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In estrema sintesi, gli attori presenti nel cyberspazio 
possono essere classificati in base alle loro motivazio-
ni prevalenti, che spaziano dal profitto all’ideologia, 
spesso intrecciandosi tra loro. Tra gli attori motivati dal 
business si distinguono i criminali informatici singoli 
e quelli inseriti nel Crime as a service, mentre tra le or-
ganizzazioni per Business si distinguono i Contractor, 
le aziende specializzate, i Data broker. All’interno de-
gli State-related Actors vi saranno Gruppi para-statali 
(APT) che a volte affiancano o agiscono con la Difesa e 
l’Intelligence.
All’interno degli “ideologizzati” vi troviamo gli 
Hacktist, gruppi terroristi e gli Antagonisti. 
Una categoria a parte può essere rappresentata dai Pa-
tologici così come gli Hobbisti mentre gli Script Kiddies 
possono a loro volta distinguersi in Lamer, dilettanti e 
teppisti. Ribadiamo qui che gli script kiddies sono indi-
vidui, spesso giovani con molto tempo a disposizione, 
che si avvicinano al mondo dell’hacking senza una re-
ale conoscenza tecnica, ma con la volontà di emergere 
e farsi notare. Non essendo esperti di informatica, si li-
mitano a scaricare e utilizzare tool di attacco già pron-
ti, creati da hacker più esperti, con l’obiettivo di indi-
viduare vulnerabilità sul web e sfruttarle per compiere 
attacchi.
Il loro scopo principale non è tanto il guadagno o l’i-
deologia, quanto piuttosto il desiderio di accreditarsi 
all’interno di gruppi cybercriminali o comunità under-
ground che ammirano e a cui aspirano appartenere. La 
loro imperizia li rende particolarmente imprevedibili 
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e potenzialmente dannosi, poiché possono lanciare 
attacchi su larga scala senza comprendere appieno le 
conseguenze delle loro azioni. In alcuni casi, pur non 
avendo le competenze di un vero hacker, riescono a 
causare danni signifi cativi semplicemente perché i loro 
tentativi, pur grezzi e poco raffi  nati, vanno a segno su 
sistemi non adeguatamente protetti.
Ispirata al corso del Prof. michele Colajanni di seguito 
una rappresentazione grafi ca degli avversari moderni e 
delle principali motivazioni.
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3.1 IL MODELLO DI AFFILIAZIONE

Volendo estrapolare un modello organizzativo del bu-
siness legato al mondo cyber si può pensare una filie-
ra produttiva in cui esistono diversi specialisti, ognuno 
con proprie competenze e Know How che partecipano 
al gioco. Il modello è quello dell’affiliazione per cui l’in-
gaggio si basa su competenze, adesione ai principi del-
la filiera e in cui c’è un recruiter attento a chi partecipa 
e che fa rispettare le regole del gioco. Tutto questo in 
astratto perché poi si parla sempre di organizzazioni 
criminali che agiscono per un proprio tornaconto e die-
tro cui sempre più si fanno largo gruppi mafiosi di vari 
paesi che, con le monete virtuali, effettuano operazioni 
di riciclaggio e pulizia del denaro sporco.
Comunque, nel panorama del dark web e nei meandri 
della rete non indicizzata (TOR in primis) si muovo-
no diversi attori con specializzazioni proprie, ognuno 
esperto di un settore della filiera del crime as a servi-
ce. Il tipo di minaccia più grande, come abbiamo avuto 
modo di verificare dalle statistiche internazionali degli 
attacchi, è senza dubbio il Ransomware, ovvero quel 
software malevolo creato con lo scopo di porre sotto ri-
catto l’azienda: mediante la criptazione dei dati estratti 
da un lato e con la possibilità di archiviarli in server si-
curi per eventualmente pubblicarli in rete (in genere sul 
dark web) e porre la vittima in questo caso sotto la dop-
pia estorsione (double extorsion). Oggi si parla anche di 
Tripla estorsione vista la possibilità di ricavare dati per-
sonali delle vittime e porre anche i clienti, il personale e 
gli stakeholders vari, personalmente sotto ricatto.



Chi sono i Cyber criminali

69

Il Ransomware as a service prevede diversi attori, tra 
cui in principal modo gli Initial broker, i RaaS as a ser-
vice e i RaaS operator. Per descriverlo può essere utile 
analizzare il caso di un ransomware, Darkside5, molto 
citato perchè antesignano di quello che sarebbe stata 
l’evoluzione del Ransomware as service. Darkside fa la 
sue prime vittime intorno al 2020 e, il gruppo che si cela 
dietro il ransomware, si distingue perché dal malloppo 
ricavato dai suoi attacchi elargisce circa 0,88 bitcoin 
(pari all’epoca a circa diecimila $) a due onlus – Chil-
dren International e The Water Project –. Novello Ro-
bin Hood? C’è da dire che entrambi gli amministratori 
delle Onlus, sapendo la provenienza del denaro, hanno 
successivamente declinato la generosa elargizione ma 
al di là del gesto, è interessante ricavare i tratti essen-
ziali di queste organizzazioni da come si presentano: 
innanzitutto prima di ogni attacco le potenziali vittime 
vengono analizzate nel dettaglio, non solo per quanto 
riguarda l’infrastruttura informatica, ma anche sotto il 
profilo finanziario, esaminando bilanci, utili e tipolo-
gia di attività e in particolar modo all’indice di liquidità 
per capire quale sia la capacità di avere a disposizione 
una somma da versare come riscatto in moneta vir-
tuale. Oltre a quella che in letteratura viene chiamata 
attività OSINT (Open Source Intelligence) si affianca 

5	 Per chi intendesse approfondire il caso Darkside si rimanda al link di 
Cybersecurity 360 dove sono approfondite anche le tecniche utilizza-
te e il modus operandi https://www.cybersecurity360.it/nuove-minac-
ce/ransomware/ransomware-darkside-organizzazione-e-affiliazio-
ne-il-core-business-dei-nuovi-attacchi-informatici/



BUSINESS SOTTO CYBER-ATTACCO 

70

un’interessante attività di analisi delle basi economiche 
e finanziarie delle vittime sul presupposto che saranno 
attaccate solo quelle realtà che possono permettersi il 
pagamento del riscatto! Non attaccano infrastrutture 
critiche come Ospedali, Scuole e agenzie governative 
ma solo Organizzazioni ricche. E se queste organizza-
zioni ricche hanno delle falle, beh direi che sono dei 
benefattori anche in questo, perchè dalla lezione adot-
teranno una postura adeguata! Ascoltando le ragioni di 
questi moderni Robin Hood, si potrebbe quasi provare 
simpatia per loro, se non fosse che sono a tutti gli ef-
fetti estorsori. Un aspetto interessante riguarda il re-
clutamento di giovani hacker attratti dal crimine, ma 
con la promessa ingannevole di nobili ideali, missioni 
umanitarie e buoni propositi. Gli altri aspetti che ricor-
rono da Darkside e che che possono essere considerati 
un modello per altri gruppi della criminalità informa-
tica, includono l'obiettivo finale dell'attacco: ottenere 
il controllo totale del sistema. Indipendentemente dal 
punto di ingresso iniziale—che sia una vulnerabilità o 
una backdoor sfruttata per il primo accesso—il vero tra-
guardo è diventare Domain Admin. Questo significa 
assumere il pieno controllo dell'infrastruttura IT azien-
dale, accedendo non solo ai dati sensibili, ma anche 
ai segreti più critici dell'azienda6. L’altro elemento è il 

6	 Per chi intendesse approfondire il caso Darkside si rimanda al link di 
Cybersecurity 360 dove sono approfondite anche le tecniche utiliz-
za- te e il modus operandi http://www.cybersecurity360.it/nuove-mi-
nacce/ransomware/ransomware-darkside-organizzazione-e-affiliazio-
ne-il-core-business-dei-nuovi-attacchi-informatici/
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riscatto. Prendendo come riferimento i dati di aziende 
sotto scacco e sottoposte all’estorsione per alcune gran-
di realtà italiane, la media del riscatto si aggira intorno 
al 5% del fatturato. Questo tende a crescere o a dimi-
nuire (alla vittima viene concesso uno “sconto”) a se-
conda del tempo che ci si mette per collaborare e per 
pagare. Oltre ai dati criptati l’arma puntata contro gli 
amministratori delle organizzazioni vittime di attacco 
è la double extorsion ovvero l’altra estorsione attuata 
con la possibilità di pubblicare su TOR i nomi e ogni 
altro elemento rilevante dei clienti, dei fornitori e di 
quanti hanno avuto collaborazioni e sono presenti nei 
database dell’azienda ricattata. È forse questa l’arma 
più insidiosa perché espone l’azienda a una perdita di 
reputazione a volte micidiale in quanto scatena possi-
bili azioni legali di chi potrebbe esserne vittima, l’even-
tuale entrata in scena del Garante col carico di sanzioni 
relativo (il GDPR prevede multe fino al massimo del 4% 
del fatturato per chi non abbia ottemperato ai relativi 
obblighi) oltre a mettere in ginocchio il sistema nervoso 
centrale del reparto IT e di ogni altro collaboratore per 
tutto il tempo in cui l’azienda non ripristina i sistemi! 
Non è facile intervistare chi ha vissuto i momenti di un 
attacco informatico, soprattutto il reparto IT, gli ammi-
nistratori e le persone responsabili, perché la paura e il 
senso di inadeguatezza di fronte all’inaspettato tocca-
no le corde del sistema nervoso rettiliano (l’amigdala e 
il sistema simpatico, responsabili di reazioni a stimoli 
quali paura e pericolo) per chi vive la propria organizza-
zione come una parte importante di sé profondamente 
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messa a rischio di sopravvivenza. Perchè a volte non si 
sa proprio come reagire. Tornando a Darkside si rileva-
no altri elementi utili per la narrativa di questi gruppi: 
un numero verde pubblicato per facilitare la negozia-
zione così come un Help Desk a supporto di chi negozia.
Facciamo una rapida carrellata degli attori del Ran-
somware as a service iniziando dagli Initial Access 
Broker.

3.2 GLI INITIAL ACCESS BROKER

Nella filiera cyber vi sono organizzazioni o gruppi, 
gli IAB, che fungono da veri e propri procacciatori di 
clienti, quindi, sono quelle realtà che valutano se la tua 
azienda è interessante per rivendere le informazioni 
rilevanti sui mercati underground. Sono specializzati 
nell’initial foothold e hanno diverse funzioni:

·	 Creano punti di accesso alle reti (in molti casi anche 
leciti, di conseguenza diventa estremamente difficile 
rilevarli).

·	 Fanno un’analisi dell’azienda potenzialmente attac-
cabile, capendone i modelli e il tipo di business, il po-
sizionamento sul mercato, la relazione con i clienti e 
fornitori, fanno anche un’analisi finanziaria (ciò vie-
ne fatto sia per calcolare la quota del riscatto e sia la 
capacità di pagamento del riscatto, ecco perché i ri-
scatti richiesti non sono mai uguali ma sono sempre 
diversi). 
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Fondamentalmente sono dei buoni pentester perché 
sondano sul web le falle e le vulnerabilità di varia na-
tura e mettono a disposizione queste informazioni ad 
altri attori che decideranno se acquistarle e proseguire 
nell’attacco. I mezzi possono includere furto di creden-
ziali, attacchi brute force e sfruttamento di vulnerabi-
lità 0-day o vulnerabilità note ma non corrette. Sono i 
first mover nell’universo cyber perchè si trova di tutto 
e ogni articolo ha una sua quotazione e un suo prez-
zario. Nell’evoluzione del ransomware-as-a-service, 
si sta affermando una crescente specializzazione, con 
specialisti dedicati a ciascuna fase dell'attacco. Questo 
modello aumenta l’appeal sul mercato, poiché riduce il 
livello di competenze necessario per condurre un attac-
co. Una volta che un attaccante si ritrova le credenziali, 
i prompt di accesso, le chiavi di amministratore, sarà 
molto più agevole passare alla fase successiva. Ciò per-
mette ai gruppi ransomware di saltare a piè pari il pri-
mo passo del processo di intrusione, spesso quello più 
complicato ed oneroso poiché richiede un lungo lavoro 
di ricerca per trovare un sistema vulnerabile. Per fare un 
esempio di cosa si offre sul web riportiamo il caso di un 
IAB che in lingua russa forniva queste informazioni a 
chi volesse acquistarle su un Forum underground:

-	 il tipo di accesso, anche se la maggior parte dei casi 
riguarda accessi VPN o RDP trafugati;

-	 l’attività, ovvero il settore di appartenenza dell’azien-
da vittima. Nella maggior parte dei casi gli accessi in 
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vendita riguardano aziende del settore finanziario, 
manifatturiero e retail;

-	 i privilegi di amministrazione dell’account in vendita;
-	 le entrate dell’azienda bersaglio, tramite dati raccolti 

direttamente online su fonti pubbliche;
-	 gli host online, dal loro numero ad eventuali infor-

mazioni come sistemi di sicurezza / antivirus presen-
ti ecc…

-	 il prezzo iniziale di vendita, in apertura di asta;
-	 la modalità “Blitz“, ovvero il prezzo per comprare su-

bito l’accesso senza partecipare all’asta.

KELA, azienda cyber specializzata nel fornire report 
sulla cybersecurity, rileva una tendenza preoccupante: 
il mercato IAB continua ad espandersi e con prezzi in 
calo nonostante le potenziali ricompense derivanti da 
attacchi ransomware a segno. Si può andare dai 1.000$ 
ai 3.000$ per un accesso abusivo ad una realtà azien-
dale. A questo si aggiunge, anche soprattutto da parte 
di alcuni Media americani, un gran clamore nel diffon-
dere informazioni sul dump di database, dati rubati e 
pubblicati in gran spolvero sul web. In realtà occorre 
far passare qualche giorno da queste pubblicazioni con 
gran clamore e riferirsi a fonti attendibili. Un’altra pre-
occupante tendenza nel rubare i database è quella per 
cui a volte gli stessi passano di mano in mano tra gruppi 
IAB e Gruppi Ransomware e capita perchè qualcuno de-
gli attori, una volta ricevuto il riscatto non paghi le fee 
di chi fornisce le informazioni. Altre volte è vero invece 
che il gruppo più piccolo e meno famoso decida di far 
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ricadere la colpa su un altro gruppo più grande per avere 
maggiori possibilità di negoziazione e portare a segno il 
colpo. Questi e altri esempi dimostrano che gli autori di 
ransomware ed estorsioni sono certamente consapevoli 
di poter fare di più insieme di quanto potrebbero fare 
da soli. Un esempio è dato da Rabbit Hole, una nuova 
operazione progettata per supportare “gruppi di attac-
co di piccole e medie dimensioni” che non dispongono 
di un proprio sito web nella pubblicazione di fughe di 
notizie online. Dopo che gli autori delle minacce hanno 
incluso alcune informazioni di base, i moderatori veri-
ficheranno le fughe di notizie e le pubblicheranno sotto 
un profilo utente o le rifiuteranno. Come un sito di in-
contri, ma per malvagi autori di minacce piuttosto che 
per cuori solitari. Supportare altri autori di minacce, 
pubblicando i propri dati a un pubblico più ampio, non 
è una novità, come è il caso di 8Base e molti altri dichia-
rarsi disponibili ad aiutare nelle negoziazioni e a pub-
blicare dati rubati. Sembra che la comunità criminale 
stia acquisendo sempre più consapevolezza di potersi 
sostenere a vicenda esponendosi e supportandosi. Se 
non fosse terribile, sarebbe davvero carino. Non è tutto 
negativo: proprio come gli aggressori hanno il proprio 
ecosistema, anche i buoni lo hanno. Utilizzando l’intel-
ligence sulle minacce informatiche, i team di sicurezza 
possono rimanere consapevoli delle attività coopera-
tive tra diversi gruppi di ransomware e di estorsione e 
comprendere i vari elementi e personaggi in gioco. 
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Chi rappresenta una grande minaccia in sé e per sé? Chi 
sta semplicemente sfruttando il nome e la reputazione 
di un giocatore più grande per aumentare l’intimidazio-
ne? Chi ha eff ettivamente preso piede nella tua organiz-
zazione o chi sta semplicemente cavalcando la coda dei 
dati? 

Poiché i criminali informatici aumentano la coopera-
zione e il sostegno reciproco e la comunità del crimi-
ne informatico consente ai dati trapelati di circolare su 
tutte le piattaforme, l’accesso a informazioni accurate e 
tempestive è più importante che mai. Prima di passare 
a chi eff ettuerà materialmente il colpo c’è un altro atto-
re importante nella fi liera della cybercriminalità: Ran-
somware as a service.

 3.3 I RAAS

I Ransomware-as-a-service (RaaS) sono vere e proprie 
'aziende' criminali che off rono piattaforme a pagamen-
to in modalità SaaS (Software as a Service). Chi vuole 
eseguire un attacco, chiamato 'RaaS Operator', può 
acquistare o noleggiare strumenti già pronti, tra cui 
pacchetti forniti dagli IAB (Initial Access Brokers) per 
accedere alle reti compromesse, software specializzati 
per l'attacco, servizi di assistenza (helpdesk e chat con 
le vittime) e sistemi per la gestione del pagamento del 
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riscatto. Questo modello permette anche a chi non ha 
competenze tecniche di lanciare attacchi informatici 
con il supporto di un'intera struttura organizzata.
Quello che avviene nel mondo dell’informatica da vari 
anni, e direi che in quasi tutte le attività fornitrici di ser-
vizi, lo si riflette nell’offerta del crimine informatico: le 
aziende informatiche in particolare si sono trasformate 
da fornitori di hardware e pacchetti a ore a provider di 
servizi gestiti, MSP (Managed Service Provider) in cui 
cade il concetto di investimenti Capex (in conto capita-
le) e si adottano investimenti in modalità Opex (opera-
tivi) con una semplificazione nella gestione anche sul 
bilancio d’esercizio. L’acquisto di un firewall, ad esem-
pio, un tempo avveniva con l’acquisto dell’hardware e 
il suo inserimento tra i cespiti nell’attivo patrimoniale, 
avviando così il processo di ammortamento, in cui ogni 
anno veniva indicato il relativo costo, che contribuiva 
a determinare i costi del Conto Economico. A ciò si ag-
giungevano i costi degli aggiornamenti del produttore, i 
costi di maintenance del device in genere contabilizzati 
nel pacchetto a ore. Oggi è possibile offrire il firewall 
in modalità 'as a service', con un canone mensile che 
include hardware, software, aggiornamenti, policy di 
sicurezza e gestione. In questo modo, non si passa più 
attraverso il processo delle immobilizzazioni materiali 
e dell’ammortamento, che una volta prevedeva un resi-
duo in conto capitale o l’uscita dei cespiti dal bilancio al 
termine del periodo. Oggi con qualche centinaio di euro 
al mese si può avere il servizio di firewalling senza im-
mobilizzazioni tecniche, senza difficoltà burocratiche 
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e con un netto vantaggio in termini di semplificazio-
ne amministrativa contabile e di servizio. Tutto ciò 
avviene per la stragrande maggioranza dei servizi che 
siano hardware o software della dotazione informatica 
di un’impresa, dall’email security, ai servizi NOC, alla 
gestione dell’assistenza che sia per device o per servi-
zio a corpo. In sostanza offrire servizi in modalità MSP 
vuol dire contrattualizzare con l’impresa un canone 
mensile di servizio che incorpori tutte le componenti 
informatiche di cui ha bisogno, con servizi modulari e 
scalari che siano congrui sia per una grande realtà che 
per una piccolina. Cade anche il concetto di assistenza 
a ore col suo carico di incongruenze. Dire che si con-
trattualizzano 100 ore l’anno in soldoni vorrebbe dire 
che la massimizzazione del business per chi offre il ser-
vizio è quando si ha bisogno di assistenza e che quanto 
più l’azienda ha problemi informatici tanto più si con-
suma il suo pacchetto con nuovi ordini all’orizzonte. 
Oggi il concetto è diverso: il canone mensile lo si paga 
tutti i mesi e l’interesse di chi offre il servizio è che le 
cose funzionino e che vadano il più possibile bene al di 
là di ogni intervento tecnico on site o da remoto e che 
(in genere) risulta compreso nel servizio. Ma è anche 
nell’interesse dell’azienda che il sistema informatico e 
ogni componente digitale dell’azienda funzioni perchè 
ogni sua compromissione può voler dire non lavora-
re e far girare i pollici al personale. Tra le componenti 
chiave da valutare ci sono l’eliminazione degli S.P.O.F. 
(single point of failure) sia hardware che architetturali 
compresa la connessione Internet, che dovrebbe avere 
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almeno una soluzione di DR con tecnologie differenti. 
Questo ragionamento riguarda l’offerta informatica 
in modalità MSP ma è già un sistema vecchio: oggi la 
componente di cybersecurity by design proietta verso 
il modello di nuove realtà, i MSSP (Managed Security 
service Provider) per i quali la componente cyber è alla 
base e fondativa di ogni architettura digitale congegna-
ta fin dalle basi; con l’aggiunta di procedure, processi e 
formazione per il personale, ma questo lo vedremo nei 
capitoli successivi.
Torniamo ai nostri RaaS, aziende informatiche che 
avendo sviluppato piattaforme di gestione degli attac-
chi con la formula del servizio a canone le mettono a 
disposizione di chi poi effettuerà il colpo. Il vantaggio 
per chi attacca è la possibilità di utilizzare queste piat-
taforme addirittura a ore e avendo a bordo tutti i miglio-
ri tools per iniettare ransomware, malware o software 
malevolo con alti gradi di sofistificazione e abbassando 
come si diceva, le competenze dei cracker.

Ogni RaaS ha il suo modello di business e una sua etica 
(facendo un esempio, ci sono RAAS come Lockbit 3.0 
che ha un codice di condotta che non attacca ad esem-
pio le strutture sanitarie, altri che non attaccano Stati 
per cui non nutrono animosità e conflitto etc.).
 Tra i vari kit a disposizione i più famosi sono: Locky, 
Goliath, Shark, Stampado, Encryptor, Jokeroo e Lock-
bit. Mentre invece i gruppi criminali che hanno adotta-
to questo modello sono Darkside, Blackmatter, REvil, 
Pinchy Spider.
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Solitamente, l’utilizzo di hacking tool da parte del thre-
at actor viene fatto in funzione di una specifica necessi-
tà che si viene a creare durante le varie attività eseguite 
durante la compromissione di un’infrastruttura, come 
nel caso più comune della disattivazione dei softwares 
di sicurezza (antivirus ed EDR).
Gli hacking tool sono quegli strumenti che consentono 
sia ai “buoni” che ai “cattivi” di operare per far emer-
gere le vulnerabilità di una struttura informatica e per 
distruggerla. Si compongono di diverse fasi e, a secon-
da delle necessità, possono essere messe a disposizio-
ne di chi attacca in modalità as a service. Integrano le 
fasi più note, la ricognizione, la scansione, il privilege 
escalation, l’esfiltrazione, la persistenza e la copertura 
delle tracce. Non è questa la sede in cui approfondire 
software, piattaforme, programmi spesso open source o 
disponibili commercialmente (i preferiti dai cracker) né 
le tecniche che vengono adottate, basterà farsi un’idea 
di alcuni tools tra i più utilizzati:
Quali sono gli hacking tool più famosi? Vediamone 
alcuni7:

-	 Nmap. Tool per la scansione della rete, 
-	 AngryIpScanner. Tool per la scansione della rete, un 

tool molto diffuso tra il personale sistemistico che ha 
bisogno di mappare i dispositivi raggiungibili nella 

7	 Per un approfondimento vedere https://www.cybersecurity360.it/so-
luzioni-aziendali/hacking-tool-per-simulare-cyber-attacchi-quali-so-
no-e-come-funzionano/
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rete aziendale. Gli attaccanti utilizzano questo stru-
mento sia per la sua versatilità che per l’affidabilità 
nei risultati erogati,

-	 LinPeas/WinPeas. Hacking tool specificatamente 
creato al fine di trovare e, in caso di piccole modifi-
che al codice, di sfruttare vulnerabilità specifiche nel 
sistema operativo (Linux, MAC o Windows) utili ad 
attività di privilege escalation.

-	 Mimikatz. Hacking tool nato come software per te-
stare la sicurezza degli endpoint di rete e scritto dal-
lo sviluppatore Benjamin Delpy, ad oggi utilizzato 
come il coltellino svizzero dell’attaccante. Grazie a 
questo strumento solitamente i threat actor sono in 
grado di esfiltrare hash relative credenziali utilizzate 
nei dispositivi o addirittura, in certi casi, direttamen-
te le credenziali in chiaro pronte all’uso.

-	 PsExec. Tool appartenente alla suite Sysinternals Su-
ite che, come molti altri, fa spesso parte dell’arsenale 
dell’attaccante. Questo perché permette una facile 
elevazione di privilegi locali oltre a fornire svariate 
funzionalità di shell remote via rete e lateral move-
ment agevolato a portata di script.

-	 LolBas/LolDrivers. Living Off The Land Bins & 
Drivers. Sono due elenchi curati di eseguibili dri-
ver Windows utilizzati dagli avversari per aggirare i 
controlli di sicurezza ed eseguire attacchi. Il progetto 
aiuta i professionisti della sicurezza a rimanere in-
formati e a mitigare le potenziali minacce.
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3.4 I RAAS OPERATOR, CHI EFFETTUA IL 
COLPO

In breve, i RAAS operator sono nella filiera descritta i 
veri esecutori dell’attacco.
Sono strutturati come vere e proprie aziende, hanno 
skill medie, elevate da penetration testing.
Gli operatori RAAS quindi accedono alla piattaforma 
RAAS trovando tutto il necessario per iniziare una o più 
fasi di attacco.

Ogni attacco viene identificato con un ID session, e 
ogni ID session rappresenta una vittima.
A seconda della piattaforma RAAS è presente un mo-
dello di business.
Uno dei fattori critici con cui fare i conti è rappresenta-
to dal tempo. Le piattaforme messe a disposizione degli 
attacchi sono il più delle volte affittate a ore quindi tra 
le componenti di costo industriale del crimine vi sono il 
noleggio di questi software. Diventa un fattore rilevan-
te ricevere il compenso frutto dei sacrifici criminali nel 
minor tempo possibile per massimizzare i guadagni. 
Dall’altra parte la vittima sa che, da quando è attacca-
ta e riceve il messaggio estorsivo, ha a disposizione un 
tempo limitato per rispondere e, nella sciagurata ipote-
si di essere costretta a pagare quanto prima, più dispone 
delle somme in cripto e tanto più risparmia. È una triste 
realtà che tuttavia occorre comprendere per contrastare 
le mosse di chi opera dalla parte avversa. In fondo i cy-
bercriminali si presentano come aziende vere e proprie 
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che vogliono massimizzare i frutti della loro attività di 
cui occorre conoscere il più possibile modalità e tempi-
stiche per essere pronti e preparati. 

3.5 I GRUPPI PIÙ IMPORTANTI A LIVELLO 
MONDIALE: I CASI PIÙ CLAMOROSI

Parliamo diffusamente e dettagliatamente del pericolo 
dei gruppi di cybercriminali indicando l’azione sem-
pre più organizzata e strutturata di entità associative 
che esulano dall’idea romanzata dai media dell’hacker 
come “lupo solitario”. 
Un attacco su larga scala necessita di diverse mani (e 
mani esperte, aggiungerei), che non solo possano cre-
are una strategia per ottenere uno scopo, ma che siano 
anche in grado di coprire le proprie tracce, rimanere 
in incognito, dividere compiti, agire indisturbati e allo 
stesso tempo mantenere segreta l’identità dei propri 
membri. Una simile associazione di specialisti è diffi-
cile da creare negli Stati, mentre sembra più facile che 
prosperi in ambienti “sotterranei”, all’ombra della ma-
lavita organizzata e, talvolta, in stretta collaborazione 
con alcuni governi che traggono vantaggi dall’attività 
degli hacker. 
La loro attività si fa sempre più pressante e il pericolo 
è che possano non solo influenzare le aziende ma arri-
vare a toccare snodi delicati delle democrazie attraver-
so operazioni su larga scala con cui paralizzare alcune 
strutture o distorcere informazioni.
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Nello specifico, noi notiamo che sono in grado di attacca-
re società commerciali con un guadagno considerevole.
Il ransomware ha stabilito un record nel 2023 con ol-
tre 1 miliardo di dollari di riscatti pagati. Questi enormi 
volumi provenivano da attacchi dannosi di alto profilo 
come l’exploit Cl0p del MoveIT zero-day e l’exploit del 
gruppo ransomware ALPHV/BlackCat contro le pro-
prietà alberghiere di Caesars, che hanno portato la so-
cietà a pagare 15 milioni di dollari di riscatto. Questi pa-
gamenti sono avvenuti nonostante le importanti azioni 
delle forze dell’ordine contro il malware che distribu-
isce ransomware e dell’infrastruttura organizzativa. 
Quest’anno, nello stesso periodo, abbiamo segnalato 
pagamenti cumulativi di ransomware per circa 449,1 
milioni di dollari fino alla fine di giugno 2023. In que-
sto lasso di tempo abbiamo anche registrato un totale 
di 459,8 milioni di dollari in riscatti pagati, ponendo il 
2024 saldamente sulla buona strada per il peggior anno 
registrato.
Andrew Davis, consigliere generale di Kiva Consulting, 
afferma che l’attività dei ransomware è rimasta relati-
vamente stabile nonostante le interruzioni di LockBit 
e ALPHV/BlackCat. “Che si tratti di ex affiliati di queste 
ben note operazioni di autori di minacce, o di nuovi ar-
rivati, un gran numero di nuovi gruppi di ransomware 
si sono uniti alla mischia, mostrando nuovi metodi e 
tecniche per eseguire i loro attacchi, come l’espansione 
dei loro mezzi per l’accesso iniziale e si avvicina il mo-
vimento laterale…”



Chi sono i Cyber criminali

85

3.6 LE NUOVE TRUFFE E LE SCAM CITY

Finora abbiamo concentrato l’attenzione sulle truffe 
alle aziende ma, il fenomeno in forte crescita con un 
andamento sempre più temibile, è quello ai danni dei 
privati. Abbiamo visto all’opera nella piramide del cri-
mine informatico gli APT Group, organizzazioni che 
operano per realizzare estorsioni ai danni di aziende, 
di istituzioni pubbliche e di provider di servizi essen-
ziali; un altro fenomeno davvero sconvolgente è quello 
delle cosiddette Scam City operanti soprattutto nel Sud 
est Asiatico. Si tratta di vere e proprie città del crimine, 
compound che si sono diffusi e sviluppati con un ritmo 
frenetico principalmente nel Laos, in Cambogia e forte-
mente in Myanmar dove da più di un anno si combatte 
una guerra per cui uno degli obiettivi è avere il controllo 
delle “città della truffa”. Il 18 ottobre 2024 è stato tra-
smesso da “Far west”, programma di inchiesta su Rai 
3, un video girato sul fenomeno Scam City con immagi-
ni inedite di questi agglomerati, con l’intervista ad un 
anonimo “impiegato” e con il contributo sempre pre-
zioso di Alessandro Curioni, che illustrava una sintesi 
del fenomeno. Nascono come vere città del vizio model-
lo Las Vegas tra locali festosi, gioco d’azzardo e prosti-
tuzione, ma il vero business è quello delle truffe online 
perpetrate soprattutto ai danni di cittadini occidentali. 
I compound ospitano questi nuovi schiavi del crimine 
dapprima soggiogati con promesse di stipendi eclatanti 
e poi costretti a loro volta ad operare truffe ai danni di 
persone che vengono totalmente raggirate. Le tecniche 
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sono quelle dell’ingegneria sociale con lo sfruttamento 
delle vulnerabilità umane più classiche: eccesso di fidu-
cia, curiosità, bramosia di facili guadagni, premi clamo-
rosi, narcisismo e soprattutto adescamenti da parte di 
profili di donne e uomini (virtuali) che all’improvviso si 
rendono disponibili a chattare, a condividere esperien-
ze per soggiogare le copiose vittime. Il tutto è condito 
da testimonianze di persone che sono arrivate a perdere 
90.000 euro o più nel corso di uno o più anni. Il gran di-
lemma è capire come sia possibile cascarci ma, di fatto, 
il mercato italiano delle truffe aveva raggiunto nel 2022 
i 120 milioni con 15.000 truffe telematiche denunciate, 
mentre quello mondiale raggiunge i miliardi di dollari. 
Mentre sto scrivendo questo libro, il Myanmar, già deva-
stato dalla guerra civile, è stato colpito da un terremoto 
di magnitudo senza precedenti, che ha causato migliaia 
di vittime e ulteriori sofferenze alla popolazione. Nono-
stante l’emergenza umanitaria, il governo ha rifiutato 
gli aiuti internazionali, mentre il conflitto interno tra le 
fazioni militari continua senza tregua. Questo scenario 
apocalittico si intreccia tragicamente con la realtà delle 
Scam City, poiché le organizzazioni criminali approfit-
tano del caos politico e sociale per rafforzare il loro con-
trollo su queste vere e proprie fabbriche del crimine. In 
un paese già messo in ginocchio da decenni di instabili-
tà, la combinazione di guerra, disastri naturali e attività 
illegali non solo aggrava la crisi umanitaria, ma raffor-
za un sistema criminale che sfrutta sia i cittadini loca-
li sia le vittime internazionali delle truffe online. Una 
spirale di sofferenza in cui la criminalità organizzata e 
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l’assenza di diritti fondamentali si alimentano a vicen-
da, rendendo ancora più difficile l’intervento della co-
munità internazionale.

3.7 UN CASO ITALIANO RECENTE 

Nell’autunno 2024 una notizia è emersa tra le primissi-
me pagine dei quotidiani: siamo stati spiati con fini non 
del tutto chiari al grande pubblico. Di fatti, le accuse di 
“abuso di accesso alle reti informatiche” suonano quasi 
come una potenziale indagine in cui qualche spione è 
stato colto con le mani nel sacco, ma senza percepire 
il fatto che queste azioni hanno una reale conseguenza 
e senza comprendere a pieno quanto siano pericolose 
simili azioni.
Andiamo con ordine. 
Recentemente, un’indagine condotta dalla Direzione 
Distrettuale Antimafia (DDA) di Milano e dalla Direzio-
ne Nazionale Antimafia (DNA) ha portato alla luce un 
vasto sistema di accessi illeciti a banche dati strategiche 
italiane. L’inchiesta ha rivelato che informazioni sensi-
bili, tra cui dati finanziari, fiscali e personali, sono state 
sottratte e vendute a clienti interessati, tra cui impren-
ditori e figure di rilievo.
Tra gli indagati figurano Leonardo Maria Del Vecchio, 
figlio del fondatore di Luxottica, e il finanziere Matteo 
Arpe. Entrambi sono accusati di concorso in acces-
so abusivo a sistemi informatici. Del Vecchio avrebbe 
commissionato ricerche di informazioni durante la 
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complessa gestione dell’eredità familiare, mentre Arpe 
avrebbe utilizzato i dati per finalità personali8.
Al centro dell’inchiesta vi è la società di investigazioni 
private Equalize S.r.l., guidata dall’ex poliziotto Carmi-
ne Gallo. Il giorno 10 marzo 2025 è venuto a mancare 
a causa di un infarto mentre si trovava ai domiciliari. 
L’organizzazione avrebbe effettuato migliaia di acces-
si non autorizzati a database pubblici e riservati, come 
il sistema SDI della Polizia e Serpico dell’Agenzia del-
le Entrate, per raccogliere informazioni da rivendere a 
clienti interessati a condizionare le attività di concor-
renti o a ottenere vantaggi personali.
Il Procuratore Nazionale Antimafia, Giovanni Melillo, 
ha descritto la situazione come un “gigantesco merca-
to di informazioni riservate”, evidenziando la gravità e 
l’ampiezza del fenomeno. L’inchiesta ha portato all’ar-
resto di quattro persone e all’indagine di decine di altre, 
tra cui figure di spicco nel mondo dell’economia e della 
finanza. Le accuse principali riguardano l’associazione 
per delinquere finalizzata all’accesso abusivo a sistemi 
informatici, intercettazioni abusive, corruzione e rive-
lazione di segreti d’ufficio.9

Questo caso mette in luce la vulnerabilità delle banche 
dati strategiche italiane e la necessità di rafforzare le 

8	 https://notizie.virgilio.it/inchiesta-sui-dati-sensibili-rubati-inda-
gati-anche-leonardo-maria-del-vecchio-e-matteo-arpe-le-accu-
se-1644497

9	 https://www.ansa.it/sito/notizie/cronaca/2024/10/26/caso-ban-
che-dati-melillo-gigantesco-e-allarmante-mercato-di-dati-riserva-
ti._654eb840-f8e9-4869-af09-b04cf50ffb71.html
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misure di sicurezza per proteggere informazioni sensi-
bili da accessi non autorizzati e utilizzi illeciti ma, so-
prattutto, getta inquietanti ombre sul nostro livello di 
sicurezza generale perché anche le più alte cariche dello 
Stato e molti cittadini più o meno illustri sono stati og-
getto di queste attenzioni che sfuggono al controllo del-
la legge. Infatti, noi non sappiamo in questo momento 
quali finalità abbiano avuto certe intercettazioni e cer-
te raccolte di dati, quali scopi siano stati già raggiunti 
(come ad esempio fornire informazioni rilevanti a po-
tenziali criminali, agenti stranieri o concorrenti sleali). 
Sono stati presi di mira anche degli atleti, oltre che al-
cuni funzionari dello Stato. 
Di fatto, scopriremo probabilmente solo la proverbiale 
punta dell’iceberg. 
Il punto è che siamo già andati oltre l’ipotesi da fiction 
televisiva in cui un cattivo, alla luce del proprio moni-
tor, ha il potere di informare reti terroristiche, mafie, 
agenti segreti: questa è ora la nostra realtà. Cosa può 
succedere se importanti informazioni militari finisco-
no nelle mani sbagliate? Cosa succederebbe agli agenti 
sotto copertura se le liste di operatori speciali di forza 
di polizia venisse data alle organizzazioni malavitose? 
Cosa può accadere al nostro tessuto economico se le 
aziende dovessero diventare improvvisamente ostaggi 
di qualche criminale ben organizzato? Che ripercussio-
ni avrebbe la concorrenza sleale tra imprese diventasse 
la norma, sia sulla produttività che su reti commercia-
li e di azionisti? E infine, come potrebbero proteggersi 
le persone oneste da macchinazioni nascoste, quando 
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invece i criminali veri potrebbero essere capaci di in-
gaggiare qualcuno in grado di bucare i server istituzio-
nali per cancellare importanti tracce delle proprie atti-
vità illecite? 
Un ultimo quesito importante quanto minaccioso ri-
guarda il fatto che noi siamo venuti un po’ tardi a cono-
scenza di questo fenomeno. Quanti ancora sono rimasti 
abilmente celati all’informazione pubblica?

3.8 TLC: IL “BUTTERFLY EFFECT” DEL 
MERCATO DELLE TELECOMUNICAZIONI 
ITALIANO E LE CONSEGUENZE IN CAMPO 
CYBERSECURITY

Una farfalla batte le ali nella foresta amazzonica e un’a-
zienda subisce un attacco informatico. C’è un butterfly 
effect che lega le aziende di telecomunicazioni italiane, 
le loro scelte di investimento (o meglio, di risparmio) 
e l’esposizione a rischi di cybersecurity per tutti coloro 
che si affidano ai loro servizi. Si parte dal presupposto 
che una rete informatica moderna, sicura e resiliente ha 
un costo significativo, ma troppo spesso questo aspetto 
viene sacrificato per garantire prezzi competitivi e mar-
gini più ampi. Le conseguenze di tali decisioni, appa-
rentemente vantaggiose nel breve termine, si ripercuo-
tono sull’intero ecosistema digitale.
Nel mercato delle telecomunicazioni italiane, i provider 
e le aziende del settore rivestono un ruolo centrale nella 
protezione delle infrastrutture digitali, ma sono spesso 
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anche corresponsabili delle falle che espongono utenti 
e istituzioni a gravi rischi di cybersecurity. Negli ultimi 
anni, la corsa ad accaparrarsi quote di mercato ha por-
tato i provider a non investire in maniera adeguata sulla 
modernizzazione delle infrastrutture concependole con 
una logica di cybersercurity by design.
Secondo un’analisi pubblicata su Agenda Digitale (Bo-
nomi, 2023), gran parte delle infrastrutture di rete italia-
ne si basa ancora su tecnologie datate, che non integra-
no sistemi di sicurezza “by design”. Questa situazione, 
unita a una cronica carenza di figure professionali com-
petenti in cybersecurity, amplifica la vulnerabilità del 
sistema. I provider, spesso motivati dalla necessità di 
mantenere margini di profitto elevati, hanno sottovalu-
tato l’importanza di implementare protocolli di sicurez-
za adeguati. Ciò ha permesso ai criminali informatici di 
sfruttare le debolezze della rete per condurre attacchi 
massivi, come nel caso delle compromissioni dei dati 
personali e delle infrastrutture critiche denunciate ne-
gli ultimi anni.
Il problema si estende anche alle piccole e medie impre-
se che si affidano a questi provider, i quali, a loro volta, 
non sono dotati di sufficienti risorse per proteggersi. 
Secondo un rapporto del Clusit (2024), gli attacchi in-
formatici diretti alle PMI italiane sono cresciuti del 21% 
in un anno, con ripercussioni devastanti per l’intero 
tessuto economico e sociale. In molti casi, i criminali 
informatici sfruttano le lacune presenti nei servizi of-
ferti dai provider per accedere ai dati degli utenti finali, 
generando danni a catena.
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Questa responsabilità non può essere ignorata. I provi-
der non sono soltanto fornitori di servizi: rappresenta-
no un perno fondamentale nella catena della sicurezza 
digitale. Nonostante ciò, l’assenza di una regolamenta-
zione stringente e di incentivi fiscali adeguati per spin-
gere le aziende a investire in infrastrutture moderne ha 
aggravato ulteriormente il problema. Alcuni operatori 
si sono concentrati sul garantire prezzi competitivi, sa-
crificando la qualità e la sicurezza dei servizi offerti. Le 
guerre di prezzo dei grandi provider hanno provocato 
l’effetto di non rendere tali realtà competitive nell’are-
na che la sfida cyber comporta. Ridurre i margini in una 
guerra di prezzo sulle tariffe delle telecomunicazioni ha 
comportato un’incapacità di investire in maniera ade-
guata sul fronte che la cybersecurity offriva loro sia per 
le offerte sia per la formazione della loro forza commer-
ciale sia per il know-how, necessario per tutte le loro 
organizzazioni.
Le conseguenze di questa politica di “risparmio miope” 
non si limitano ai provider: colpiscono anche gli utenti 
finali, che si trovano a pagare un prezzo altissimo in ter-
mini di esposizione ai rischi. Tra furti di identità, truffe 
digitali e interruzioni di servizio, il cittadino diventa la 
vittima di un sistema che non ha saputo evolversi al pas-
so con le minacce moderne. È evidente, come sottolinea 
un articolo di Ruggeri su CyberSec Italia (2023), che la 
sicurezza informatica non può più essere vista come un 
costo, ma come un investimento strategico necessario.
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In un panorama digitale in continua evoluzione, non 
investire nella sicurezza equivale a condannare l’intero 
ecosistema a un futuro di vulnerabilità e incertezza.
La vecchia mentalità commerciale prevedeva di trovare 
“conveniente” solo ciò che permetteva un risparmio nel 
budget. Questo sarebbe andato bene fino a quando si 
dovevano trattare prodotti di telecomunicazione (come 
la SIM o l’offerta per la connettività) in un mondo sen-
za particolari problematiche a livello di sicurezza… ma 
oggi sappiamo che la convenienza è un processo multi-
fattoriale in cui i soldi spesi sono solo una delle variabili 
da considerare. Hanno un peso talvolta assai maggiore 
tutti quegli elementi che supportano la stabilità della 
struttura, la sua resilienza riguardo eventuali problema-
tiche e di fatto, la sua reputazione soprattutto dopo una 
crisi. Guardando in questa prospettiva il mercato delle 
telecomunicazioni italiano salta all’occhio la mancanza 
di preparazione a potenziali elementi stressogeni e una 
postura adeguata in campo di cybersecurity. Il nostro 
augurio è che, insieme alla digitalizzazione delle azien-
de (ormai una vera emergenza per la nostra economia) 
si capisca che non è conveniente ciò che fa risparmiare 
qualche euro oggi, ma ciò che protegge da minacce di 
vario tipo per tutta la durata del rapporto commerciale.
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CAPITOLO 4

Vettori e tecniche di 
attacco

Nell’attuale era digitale, in cui i dati regnano sovrani e 
le minacce informatiche sono onnipresenti, anticipare 
i vettori e le tecniche di attacco è fondamentale per le 
organizzazioni perché consente di sviluppare strategie 
di sicurezza solide a difesa del proprio patrimonio di-
gitale. Riconoscere e comprendere come gli aggressori 
sfruttano le debolezze, aiuterà le organizzazioni a im-
plementare misure proattive atte a ridurre la loro super-
ficie di attacco e di conseguenza, a rafforzare le proprie 
difese di sicurezza informatica contrastando gli attac-
chi informatici sempre più sofisticati.
Un vettore di attacco si riferisce a un metodo o un per-
corso, tramite il quale un criminale informatico può 
ottenere accesso non autorizzato a un sistema informa-
tico, una rete o un’applicazione con l’intento malevolo 
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di svolgere attività dannose. Rappresenta il punto di in-
gresso o la vulnerabilità che un aggressore sfrutta per 
svolgere attività dannose, come il furto di dati, la com-
promissione del sistema o l’interruzione dei servizi. I 
vettori di attacco possono assumere varie forme, tra cui 
vulnerabilità software, sistemi non aggiornati o non 
configurati correttamente, tattiche di ingegneria socia-
le o accesso fisico ai dispositivi e possono colpire diver-
si componenti dell’infrastruttura di un’organizzazione, 
tra cui server, workstation, dispositivi mobili e persino 
elementi umani. Comprendere i moderni vettori di at-
tacco risulta cruciale nel determinare la postura di si-
curezza complessiva di un sistema, poiché sono modi e 
mezzi attraverso cui i criminali informatici abusano del 
“fianco scoperto” delle organizzazioni.
Quando questi vettori vengono sfruttati con successo 
dagli aggressori, l’integrità, la disponibilità e la riserva-
tezza del dato vengono gravemente compromesse e, in 
casi estremi, questo si traduce in effetti devastanti per la 
vita delle organizzazioni e degli stessi individui. 

4.1 SOCIAL ENGINEERING COME FUNZIONA 
E SUE CARATTERISTICHE

Il social engineering è una tecnica di manipolazione 
che fa leva sull’errore umano per ottenere informazioni 
private, credenziali di accesso o dati di valore. Nell’am-
bito del cybercrimine, queste truffe basate sullo “human 
hacking” tendono ad adescare ignari utenti inducendoli 
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a esporre dati riservati, diffondere infezioni malware o 
concedere l’accesso a sistemi riservati. Gli attacchi pos-
sono avvenire online, di persona o attraverso altre in-
terazioni. Le truffe basate sul social engineering si svi-
luppano intorno al modo in cui le persone pensano ed 
agiscono. Una volta che l’autore di un attacco compren-
de cosa motiva le azioni di un utente, può ingannarlo e 
manipolarlo a suo vantaggio.
Inoltre, i criminali sfruttano l’assenza di cultura infor-
matica delle vittime, infatti, grazie alla velocità della 
tecnologia, molti utenti sono assolutamente all’oscuro 
delle minacce informatiche, come ad esempio i downlo-
ad indesiderati, tecniche di phishing, come riconoscere 
link malevoli o allegati pericolosi. Questo perché spes-
so le vittime non si rendono conto del valore incondi-
zionato dei dati personali, non sanno come proteggere 
sé stessi o le proprie informazioni, come ad esempio 
il numero di telefono, l’indirizzo e-mail o la propria 
password.
La maggior parte degli attacchi di social engineering 
si basa su una comunicazione effettiva tra aggressore 
e vittima. Infatti, l’aggressore tende a indurre l’utente 
a compromettersi spontaneamente, invece di ricorrere 
a metodi di forza bruta per violarne i dati, l’aggressore 
sfrutta a suo vantaggio, un ciclo di attacco ben definito e 
collaudato per ingannare l’utente, i passaggi del ciclo di 
attacco di social engineering in genere sono i seguenti:

Preparazione: raccolta di informazioni di carattere 
generale sulla vittima o su un gruppo più ampio a cui 
appartiene.



BUSINESS SOTTO CYBER-ATTACCO 

98

Infiltrazione: viene avviata un’interazione che può 
dare seguito ad una relazione in cui viene conquistata 
la fiducia della vittima.

Sfruttamento della vittima: dopo averne conquistato 
la fiducia, viene identificato un punto debole per sfer-
rare l’attacco.

Interruzione contatti: ottenuta l’azione desiderata in-
trapresa dalla vittima, l’aggressore svanisce interrom-
pendo qualsiasi contatto.
Ovviamente, questo processo può avvenire attraverso 
un unico messaggio e-mail, incontro fisico con la vitti-
ma o nell’arco di più mesi mediante molteplici messag-
gi o interazioni via social media.

Gli attacchi di social engineering si basano in sostan-
za sul ricorso alla persuasione e alla fiducia da parte 
dell’aggressore. Quando l’utente è vittima di queste 
tattiche, è maggiormente incline ad effettuare azioni 
che altrimenti non compierebbe, con il risultato che 
la vittima potrebbe lasciarsi fuorviare dai seguenti 
comportamenti:

Emozioni esasperate: la manipolazione a livello emo-
tivo concede agli aggressori un vantaggio in qualsiasi 
tipo di interazione, questo perché si è molto più incline 
a commettere azioni irrazionali o rischiose quando ci si 
trova in uno stato emotivo amplificato.
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Urgenza: un’opportunità o richieste con carattere di 
urgenza costituiscono un altro strumento affidabi-
le nell’arsenale di un aggressore. La vittima potrebbe 
essere indotta a compromettersi con il pretesto di un 
problema serio che richiede attenzione immediata. 
 In alternativa, potrebbe lasciarsi allettare da un pre-
mio o una ricompensa che risulterebbe indisponibile se 
l’ignara vittima non agisse rapidamente. Entrambi gli 
approcci spesso prevalgono sulla capacità di pensiero 
critico dell’ignaro utente.

Fiducia: la credibilità è inestimabile ed essenziale in un 
attacco di social engineering. Dal momento che l’auto-
re dell’attacco sta essenzialmente mentendo, la fiducia 
gioca un ruolo di primo piano. Infine, per persuadere 
l’utente vengono sfruttate in ugual misura anche altre 
emozioni come ad esempio: paura, curiosità, senso di 
colpa, tristezza, etc...

4.2 PHISHING E SUE VARIANTI

Il phishing è una tecnica che induce le vittime a condi-
videre informazioni sensibili attraverso svariate tecni-
che di social engineering basate sulla fiducia dell’attac-
cante. Il nome deriva dallo sport della pesca (“fishing” 
in inglese), questo perché si cerca si indurre la vittima 
ad abboccare all’amo, ci sono diversi attacchi di phi-
shing, ma il phishing tramite e-mail è il più diffuso e 
riconoscibile. Il primo uso del termine “phishing” risale 
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al 1994, quando un gruppo di adolescenti ribelli si mise 
al lavoro per sottrarre manualmente i numeri di carta di 
credito a ignari utenti su AOL (gruppo Yahoo). Nel 1995 
crearono un programma chiamato AOLHell affinché 
automatizzasse l’esecuzione del lavoro per loro conto.
Come anticipato, lo scenario più comune del phishing 
è quello tramite e-mail in cui un criminale informati-
co invia un messaggio contenente un collegamento che 
desti nei confronti della vittima interesse, preoccupa-
zione o curiosità.
Lo scopo principale di questa e-mail è quello di convin-
cere il destinatario a cliccare sul link (collegamento). 
Questi link, infatti, nella maggior parte dei casi, riman-
dano a siti fittizi/malevoli: siti che riproducono ad arte 
il portale a cui si fa riferimento nella comunicazione fa-
sulla. In base al messaggio/avviso ricevuto dalla vittima 
(pacco in attesa di ricezione, problema con il conto cor-
rente, credenziali scadute etc.) verrà richiesto alla vit-
tima di confermare dati sensibili inserendo le proprie 
credenziali.
Dopo aver inserito queste informazioni sulla pagina 
«fasulla» visualizzata, si verrà inoltrati all’effettivo sito 
per inserire le credenziali una seconda volta. Poiché si 
viene indirizzati al sito legittimo, l’utente non si rende 
conto che sta subendo il furto delle sue informazioni. 
L’autore della truffa entra dunque in possesso di infor-
mazioni sensibili dell’utente e può utilizzarle a proprio 
piacimento. A ciò si aggiunge inoltre che, in certi casi, i 
siti di cui sopra sono volutamente infettati da program-
mi nocivi come malware, trojan o ransomware.
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 4.3 PHISHING MIRATO- SPEAR PHISHING, 
WHALING E BEC

Al contrario della maggior parte delle campagne di 
phishing che si basa sull’invio di e-mail massive a più 
destinatari, quando un attacco phishing è mirato viene 
chiamato spear phishing.
Lo spear phishing attacca specifi camente un individuo 
o un’organizzazione, spesso con contenuti personaliz-
zati in base alla vittima o alle vittime. Questa tipologia 
di phishing richiede un’analisi preliminare delle vittime 
volta a scoprire nomi, titoli lavorativi, indirizzi e-mail e 
altre informazioni simili.
Il whaling, che inglese vuol dire caccia alle balene, è 
simile allo spear phishing, ma prende generalmente di 
mira i top manager di un’organizzazione e/o i C-level 
(CEO, CFO, CIO etc.)
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Un’altra forma di phishing mirato è il BEC o Business 
Email Compromise, in questo tipo di attacco, il crimi-
nale si spaccia per membri della direzione che chiedono 
ai dipendenti (impiegate amministrative) di trasferire 
fondi da un conto aziendale a quello del criminale.
Ovviamente, come tutte le personalizzazioni, questo 
attacco richiede tempo e preparazione affinché il col-
po vada a segno e sia più remunerativo, per questo gli 
attaccanti fanno ricerche approfondite su Internet per 
abbinare le informazioni sulle vittime ad altri dati che 
riguardano i colleghi, i nomi, i ruoli e i rapporti pro-
fessionali tra i dipendenti chiave delle organizzazioni. 
Grazie a questa procedura, il phisher (l’attaccante) è in 
grado di redigere un’e-mail credibile, mirata e di mag-
gior successo.

4.4 PHONE PHISHING-VISHING-SMISHING- 
QUISHING

Vishing è l’abbreviazione di “voice phishing”, che con-
siste nel truffare le persone al telefono, inducendole a 
divulgare informazioni sensibili.
In questa definizione di vishing, l’attaccante si spaccia 
per un dipendente/funzionario di una particolare orga-
nizzazione (istituto bancario, compagnia assicurativa, 
azienda nota, etc..) e tenta di impossessarsi dei dati del-
la vittima e di usarli a proprio beneficio, in genere per 
ottenere un vantaggio finanziario.
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Il visher di solito comunica alla vittima informazioni 
allarmanti cercando di trattenerla al telefono inducen-
dola ad effettuare particolari operazioni frettolose e/o a 
rivelare informazioni riservate.
Il phishing via SMS è chiamato smishing, lo schema è 
simile al vishing, ovvero imita un’organizzazione vera e 
cerca di ingannare le vittime comunicando un senso di 
urgenza correlato da operazioni da intraprendere attra-
verso un breve SMS.
Nel messaggio SMS è spesso contenuto anche un colle-
gamento (link) pericoloso che punta ad un sito malevo-
lo creato apposta per rubare dati sensibili.
Oggi giorno i QR Code sono ovunque, basti pensare al 
modo di visualizzazione del menù del nostro ristorante 
preferito o al parcheggio di fronte ad un ente statale, 
insomma, la nostra quotidianità è all’insegna dei codici 
QR che, a differenza di altri tipi di pubblicità, non rende 
esplicito in alcun modo se il sito a cui rimanda sia legit-
timo o meno.
Dall’incrocio «QR» e «Phishing», i criminali informa-
tici hanno inventato il Quishing che si basa sullo stesso 
principio del Phishing, ovvero la classica truffa online 
tramite cui un malintenzionato cerca di ingannare la 
vittima convincendola ad accedere ad un sito malevolo 
e/o a fornire dati, informazioni personali, dati finanzia-
ri o codici di accesso, fingendosi un ente affidabile in 
una comunicazione digitale.
Come nel classico phishing, il primo vettore di attacco 
per le truffe che puntano ai QR Code malevoli è l’e-mail, 
a cui seguono subito dopo i volantini di marketing 
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stampati e, ovviamente, la stampa dei codici QR che 
vengono sostituiti a quelli dei ristoranti e/o dei parcheg-
gi senza che nessuno se ne accorga.

 4.5 WEB PHISHING- WATERING HOLE- 
CYBERSQUATTING E TYPOSQUATTING

Grazie al costante aumento di consapevolezza in tema 
cybersecurity, molti sono diventati bravi a riconoscere 
la maggior parte delle truff e perpetrate via e-mail o via 
telefono, ma ovviamente i criminali informatici sono 
sempre un passo avanti perché il loro unico limite è la 
fantasia.
Il watering hole (pozza d’acqua) viene defi nito come l’e-
voluzione del phishing e del social engineering, perché 
è una tecnica impiegata dal cybercrime per colpire un 
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gruppo determinato di utenti fi nali infettando i siti web 
che questi visitano più di frequente, questo attacco ini-
zia sempre con lo studio di un gruppo di utenti e delle 
loro attività online.
La particolarità degli attacchi watering hole consiste 
nel fare in modo che siano proprio le vittime a cerca-
re l’agente malevolo (malware) presente sul sito web; 
infatti, non è più l’attaccante che ne sollecita la visita 
attraverso l’invio di e-mail, come accade nelle classiche 
campagne di phishing.
Per capire la logica di questa aff ermazione pensate ai 
documentari che alcuni di noi amano guardare sugli 
animali della savana, avete mai assistito alla scena che 
si svolge attorno alle pozze d’acqua nel bel mezzo del-
la savana? Mentre molti mammiferi erbivori si avvici-
nano per abbeverarsi allo specchio d’acqua, i predatori 
li attaccano improvvisamente. Ebbene, il principio è il 
medesimo.

Un’altra tecnica frequente in ambito web phishing è il 
cybersquatting, che consiste nel registrare un dominio 
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web in cattiva fede per cercare di ricavare un guadagno 
economico da marchi registrati ed appartenenti ad altri 
soggetti. Il termine prende origine dalla parola ingle-
se squatting, che vuol dire occupare, ovvero l’occupa-
zione di spazi virtuali, ossia domini web riconducibi-
li a marchi noti, coperti da copyright o a personaggi 
pubblici con lo scopo palese di ricavarne un vantaggio 
economico.
I cybersquatter (criminali che sfruttano questa tecnica) 
mettono in atto diverse tecniche per raggiungere i pro-
pri obiettivi economici.
Ad esempio, attendono che la registrazione di un do-
minio web arrivi alla sua naturale scadenza e se il le-
gittimo proprietario dimentica di effettuare il rinnovo 
del dominio attraverso il pagamento, il cybersquatter lo 
acquisisce e cerca di rivendere il dominio web al prece-
dente possessore che ha tutto l’interesse nel conservare 
lo stesso indirizzo per essere raggiunto dai propri utenti 
su Internet.
Questa operazione viene effettuata per svariati inte-
ressi come ad esempio: rivendere il dominio al proprie-
tario del marchio ad un prezzo superiore, rivendere il 
nome del dominio ai concorrenti, rovinare la reputazio-
ne di una persona o azienda, mostrare disaccordo con la 
causa o la missione del sito originale, usare il dominio 
cybersquattato per diffondere malware, eseguire truffe 
di phishing o avviare un business parallelo sfruttando 
la buona volontà del marchio stabilito per ingannare i 
propri clienti.



Vettori e tecniche di attacco 

107

Oltre a ciò, sfruttando il cybersquatting, i criminali re-
gistrano domini con nomi di siti web noti deliberata-
mente scritti in modo errato attraverso un’altra tecni-
ca criminale, il typosquatting, ovvero dirottamento di 
URL: questa tecnica colpisce utenti distratti che invo-
lontariamente digitano indirizzi URL di siti web noti in 
modo errato. Quindi il typosquatting è un tipo di attac-
co di social engineering che prende di mira gli utenti di-
sattenti che digitano in modo errato un URL nel brow-
ser web, anziché ricercarlo attraverso i classici motore 
di ricerca (Google).
Tenendo conto che, Il typosquatting non è solo un pro-
blema per gli utenti sbadati, ma anche per i proprietari 
di attività commerciali, perché ogni visitatore vittima 
di una frode telematica di questo tipo, è potenzialmente 
un cliente perso.
Per questo motivo, le aziende e le organizzazioni do-
vrebbero monitorare eventuali falsifi cazioni del pro-
prio sito web e agire ove opportuno.
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4.6 UNA DELLE CONSEGUENZE: SOCIAL 
NON SICURI

I social media sono diventati parte integrante delle no-
stre vite, collegando persone di ogni estrazione sociale. 
L’avvento di piattaforme come Facebook, Instagram, 
Twitter e TikTok ha rivoluzionato la comunicazione e 
ha aperto innumerevoli opportunità di autoespressione 
che a volte risultano favorevoli e altre volte dannose.
I siti e le app di social media sono ottimi modi per con-
nettersi e condividere informazioni. Profili utente, sto-
rie di vita e sequenze temporali, stato dei social media, 
elenchi di amici e servizi di messaggistica garantiscono 
ai contatti approfondimenti sulle proprie attività quo-
tidiane. Tuttavia, questi dettagli possono fornire agli 
avversari le informazioni critiche di cui hanno bisogno 
per infrangere la sfera sociale delle vittime scelte, scon-
volgendo la loro vita.
È fondamentale riconoscere i pericoli nascosti che si 
celano nei sobborghi della rete; infatti, abbiamo ampia-
mente trattato il fatto che gli attori malevoli sfruttano 
la disponibilità e la popolarità delle piattaforme dei so-
cial media, per lanciare attacchi informatici distruttivi. 
L’accesso non autorizzato ai dati è un problema crescen-
te, soprattutto per le informazioni critiche. Le persone 
purtroppo espongono inconsciamente informazioni 
private, dati di lavoro sensibili, dettagli medici e pro-
grammi di viaggio. L’esposizione di queste informazio-
ni può portare a perdite monetarie, furto di identità, 
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perdita di proprietà con conseguenze che incidono pe-
santemente sulla vita privata degli utenti. Le informa-
zioni personali esposte vengono abusate per operazio-
ni mirate con tecniche di social engineering analizzate 
precedentemente, gli account personali compromessi 
vengono sfruttati per impersonare identità e inviare 
messaggi ad amici, familiari e colleghi di lavoro, diffon-
dendo e aumentando il danno in maniera esponenziale.
Comprendere i rischi associati alla presenza di infor-
mazioni sensibili e personali nelle piattaforme social 
media è un percorso fondamentale per limitare la pro-
pria esposizione e di conseguenza la propria superficie 
di attacco.
Sulla base di queste vulnerabilità e delle potenziali con-
seguenze sopra descritte, ci si potrebbe rendere conto di 
non essere a conoscenza dei rischi che derivano dall’e-
sposizione delle informazioni critiche.
Ridurre al minimo i rischi derivanti dall’utilizzo dei so-
cial media aiuta a proteggere la privacy e la propria sfe-
ra sociale.
Il primo passo in questo processo è identificare queste 
informazioni critiche. Le informazioni critiche sono 
tutte le informazioni considerate sensibili o che potreb-
bero causare danni se compromesse.
Ecco alcuni esempi: nomi, cognomi, foto, relazioni, 
nomi utente, password, informazioni del computer, in-
formazioni sulla rete locale e rete wireless, titolo e po-
sizione lavorativa, stipendio e orari di lavoro, itinerari 
di viaggio e posizioni, informazioni bancarie e carte di 
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credito, indirizzi personali e di lavoro, numeri di telefo-
no, interessi, hobby, simpatie e antipatie…
Molti sanno che gli avversari preferiscono obiettivi 
facili perché hanno di contro il tempo, ovvero più un 
target sarà più difficile da violare più risulterà meno at-
traente per questioni di effort da parte dell’aggressore, 
per questo è fondamentale scoraggiare gli attaccanti 
limitando le informazioni critiche, analizzando le vul-
nerabilità e valutando il rischio, applicando così, tutte 
le contromisure necessarie compresa una buona pratica 
di “cybersecurity igiene”.
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CAPITOLO 5

Cosa facciamo

Una volta individuati chi sono i cybercriminali, come 
operano e quali tecniche adottano, occorre passare alla 
controffensiva che in questo caso allude principalmen-
te alla difesa. Il ragionamento in sé non fa una piega. 
“È elementare”, direbbe Watson al buon Sherlock. Ma è 
sul come passare dalla teoria alla pratica che si estende 
il mare Magnum del gap tra il “dire” e il “fare”, tra la 
conoscenza e la messa in opera. Qui in realtà siamo ad 
una fase embrionale di consapevolezza almeno nel pa-
norama italiano. Scontiamo il divario con gli altri paesi 
evoluti in termini di competitività, innovazione ed in-
vestimenti tecnologici. E il fattore “piccolo è bello”, che 
in molti campi ha fatto la fortuna del nostro paese come 
modello, nel campo High Tech non aiuta. La maggior 
parte delle imprese italiane nel corso degli anni hanno 
fatto sempre fatica a considerare gli investimenti digi-
tal degli asset importanti nel processo di crescita. Il più 
delle volte sono stati considerati dei costi in qualche 
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modo necessari, dovuti, ma da minimizzare e con for-
ti mal di pancia. Questo si può facilmente comprende-
re nell’inquadrare il ruolo dell’IT manager all’interno 
delle nostre PMI. Negli anni 2014-15 ricordo che anche 
noi nel nostro piccolo avevamo promosso degli eventi 
con protagonisti gli IT manager, gli amministratori di 
sistema, i Responsabili dei C.E.D. (Centro Elaborazione 
Dati). Il coro a volte disperato di coloro che erano a capo 
di questa branca aziendale (si fa fatica a considerarlo 
un reparto) era la loro solitudine, l’essere confinati in 
un eremo dove gli altri colleghi riservavano loro un at-
teggiamento distaccato, con un budget erogato a mo’ di 
avanzo residuale e con l’idea di avere a disposizione dei 
risolutori di faccende informatiche poco comprensibili 
ai più. Della loro presenza ci si accorgeva quando non 
funzionava più quel computer, quando non si accedeva 
ad una cartella, se non si sincronizzava la posta elettro-
nica e peggio ancora quando non si riusciva ad accede-
re al gestionale. Per il resto cosa facessero e di cosa si 
occupassero erano temi esoterici e misteriosi. Il fatto di 
essere unici competenti nell’universo digital (smanet-
toni e cugini a parte) non li aiutava ad emergere e a do-
tarsi di un budget adeguato, di un ruolo e non ultimo di 
uno stipendio all’altezza delle loro responsabilità. Alla 
domanda di cosa facesse, di come venisse valutato e pa-
gato l’amministratore di sistema, la maggior parte de-
gli imprenditori chiedeva lumi: amministratori di che? 
Ah sì…Forse, alla domanda su chi avesse le credenziali 
di tutto il sistema informatico, l’accesso ai documenti 
riservati, alla posta elettronica, alle cartelle con dati 
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sensibili, si destava un interesse inatteso e appariva una 
faccia perplessa. Ah, sì! C’è qualcuno che se gli girasse-
ro le scatole potrebbe paralizzare tutta l’azienda, aven-
do accesso a ogni cosa che transiti a livello di singolo 
bit, dati documenti, buste paga, password di banche e 
flussi di lavoro. A quel punto le antenne si rizzavano. E 
forse iniziava un percorso di maggior consapevolezza. 
In generale non c’è dubbio che il reparto IT sia da sem-
pre stato considerato l’ultima ruota del carro e il fattore 
di costo maggiormente incomprensibile per i datori di 
lavoro. Ci sono ovviamente tante realtà che sfuggono a 
questo ragionamento e che da sempre si sono distinte 
nell’aver compreso e dedicato risorse, attenzioni, un 
approccio digital olistico e che oggi sono leader nei ri-
spettivi settori. In generale, il fattore ritardo nell’IT è 
sempre stato fortemente un dato di fatto.
Nel tempo le innovazioni tecnologiche soprattutto da 
Oltreoceano, la digitalizzazione dei processi e di ogni 
attività definita in un flusso di lavoro, l’introduzione del 
GDPR, il Covid e il conseguente incremento del remote 
working, l’introduzione delle fatture elettroniche e il 
conseguente sistema di interscambio e indubbiamente 
il crimine informatico hanno accelerato la corsa e dimi-
nuito il gap tecnologico del nostro Paese e fatto assur-
gere ad un ruolo ben più rilevante tutto l’universo IT e 
digital. Da tutto ciò si può pensare alla nostra azienda 
con una nuova raffigurazione che renda in seguito più 
semplici i concetti.
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5.1 L’AZIENDA COME MODELLO DIGITALE

Oggi l’azienda è un “modello digitale”!
Ogni realtà piccola o grande che sia utilizza reti, intelli-
genza artificiale (A.I.), produce con sistemi integrati in 
rete (OT), si dota di dispositivi connessi, sedi multiple, 
ERP, software gestionali, magari integrati con sistemi 
di notifica automatizzati. In pratica, tutte le aziende, 
a prescindere dalle dimensioni, stanno diventando o 
sono già modelli digitali. Il compito dell’ingegneria 
informatica applicata è da sempre stata l’always on, il 
funzionamento continuo. Compito principale dell’in-
gegnere informatico e di chi sovrintendeva l’IT è sem-
pre stato che il tutto funzionasse evitando quanto più 
possibile i Single Point Of Failure (S.P.O.F.) apparati 
e sistemi che, se da soli e non funzionanti, avrebbero 
compromesso tutta l’infrastruttura o parti determi-
nanti della stessa. Questa funzione non è mai venuta 
meno ma, a questa più propriamente ingegneristica, si 
è affiancata la componente cyber che ha trovato spesso 
spiazzati i vecchi IT e gli ingegneri informatici perché 
non abituati a pensare al nemico. Con la cybersecuri-
ty si passa da una visione dalla logica ingegneristica ad 
una logica più poliziesca, al considerare che il fattore 
di rischio e il pericolo maggiore non risiede nei singoli 
apparati, nei software con i relativi bug ma nel fattore 
umano, nell’accezione di criminale informatico e nel 
dover predisporre una infrastruttura pensata by design 
in una logica cyber. Il futuro di ogni realtà aziendale è 
sicuro e digitale, solo se concepito e costruito Security 
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by design ovvero con un approccio che integra la sicu-
rezza informatica come elemento fondamentale dell’or-
ganizzazione anziché aggiungerla successivamente. 
Può venire in aiuto pensare al modello Tesla.
La sua innovazione non è stata semplicemente l’aggiun-
ta di ruote a un motore elettrico: Tesla è stata progettata 
come un vero modello digitale, al quale sono stati ag-
giunti i componenti necessari per farla diventare un’au-
to. La sua forza risiede nell’integrazione digitale totale 
che governa ogni aspetto: dalla guida autonoma agli ag-
giornamenti software. Tutto funziona perché la strut-
tura digitale è stata progettata sin dall’inizio. Ogni re-
altà aziendale può essere accomunata al modello Tesla 
ovvero ad un modello digitale in cui la tecnologia e la 
digitalizzazione non possono essere considerati un’ag-
giunta, ma un modello che va concepito e disegnato si-
curo dall’inizio e dalle fondamenta.
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Si tratta di comprendere che il modello azienda digita-
le va progettato con la componente security by design 
come componente essenziale e imprescindibile. Di con-
seguenza è necessario un investimento ulteriore nella 
componente cyber che si aggiunge alla funzione digital 
e ingegneristica classica dell’always on. Il presupposto 
implica che, se l’azienda è un modello digital con la si-
curezza progettata e concepita by design a bordo, chi ne 
soddisfa questa funzione ha un valore più alto sul mer-
cato a qualsiasi livello. Ed è qui che il nostro imprendi-
tore italico alle prese con la concezione di costo per il 
reparto IT dovrebbe trasformarsi in vero intraprendito-
re illuminato conscio che un’azienda modello digital 
sicura incorpora un valore superiore ad ogni altro com-
petitor che ignorasse tale assioma! Sul tema ci tornere-
mo perchè rappresenta il vero slancio da adottare per le 
imprese ma anche per i cives responsabili.

5.2 L’EFFETTO FARFALLE NERE E (BLU)

Il 19 luglio 2024 un aggiornamento difettoso del 
software Falcon sensor su sistemi operativi Windows 
di Crowdstrike, l’azienda americana leader dei sistemi 
di XDR (Extended Detection and Response) provoca il 
blocco di 8,5 milioni tra computer e macchine virtuali 
paralizzando sistemi di trasporto, aerei, treni, transa-
zioni bancarie, servizi di emergenza. Il disagio provo-
cato a milioni di cittadini letteralmente interdetti e la-
sciati in evidente sbigottimento di fronte ad una causa 
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che poteva far presagire un attacco informatico su scala 
mondiale, fa scattare i più arditi sospetti fi nché non si 
chiarisce l’arcano. Si tratta di un venerdì nero che pro-
segue nel weekend e che spinge ad evocare l’eff etto far-
falla nera e (blu). Il nome prende lo spunto anche da un 
articolo su Panorama di Alessandro Curioni che com-
menta l'episodio in esame. Non sono le farfalle della 
Dea (Atalanta) o della Beneamata (Inter). L’eff etto evo-
ca un mix tra i cigni neri e l’eff etto butterfl y con l’ag-
giunta del blu per gli schermi dei monitor con lo sfondo 
blu e la scritta 

Il BSOD (Blue Screen of Death) è un evento imprevedi-
bile che può avere ripercussioni globali, propagandosi a 
livello internazionale come un eff etto domino, seguen-
do il ciclo continuo del lavoro globale ('follow the sun'), 
proprio come le ali di una farfalla possono scatenare 
una tempesta dall'altra parte del mondo

Cigno nero: un evento raro e imprevedibile che ha un 
impatto estremamente signifi cativo

Eff etto Farfalla: in un sistema dinamico una piccola 
variazione può determinare enormi conseguenze.
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È comprensibilmente difficile non rilevare il parados-
so che a mandare in tilt servizi essenziali per una parte 
di mondo sia stata un’eccellenza della cybersecurity a 
livello mondiale. Questo bene o male è ciò che è stato 
commentato e che autorevoli hanno ripreso. L’evento su 
scala mondiale, con l’ovvia esclusione di Cina, Russia e 
degli altri Paesi che non adottano tecnologia america-
na, ha spinto autorevoli commentatori ed esperti cyber 
a fornire le migliori azioni raccomandabili, volte a mi-
tigare gli effetti di eventi così imprevedibili. Il fatto in-
quietante è che in questo caso tutto il caos generato non 
sia stato provocato da un attacco informatico su scala 
mondiale. Evocare i cigni neri, quegli eventi imprevedi-
bili ma che puntualmente si verificano sempre più spes-
so, dal Covid alla guerra ucraina russa, all’esplosione 
dei conflitti in Medioriente, i dazi di Trump che provo-
cano un effetto devastante sull'economia mondiale da-
gli esiti imprevedibili, uniti agli effetti farfalla non può 
non interrogarci sul futuro di questa società sempre 
più e fortemente interconnessa che può arrivare a farsi 
male da sola. Dove andiamo a sbattere se ci provochia-
mo eventi disastrosi con le nostre stesse mani senza ca-
pirne il perchè? Nessun gruppo criminale informatico, 
per quanto ben attrezzato ed esperto, avrebbe potuto 
compiere danni più ingenti in un weekend di luglio. Ma 
tant’è, il dado è tratto e il re è nudo. Quindi, cosa traia-
mo da tutto ciò? Perché quello che disturba è non saper 
che fare o che altri pesci prendere se non rilevare che 
tutto il mondo è talmente connesso e interdipendente 
e che occorrerà rassegnarsi ad altri effetti farfalle blu/



Cosa facciamo

121

nere? Dagli errori si impara e siamo sicuri che da que-
sti i Signori di Crowdstrike son ripartiti: leccandosi le 
ferite e facendo ampiamente tesoro della lezione; ma il 
tema è rivolto a tutte le società che offrono servizi Cloud 
o digital in generale. Aziende come Microsoft, Google, 
Meta, Amazon, Apple sono così fortemente presenti 
nella vita dei nostri giorni che una loro defaillance di 
qualsiasi tipo può avere un impatto su milioni di per-
sone. A livello di sicurezza ve ne sono di innumerevoli 
meno note ma non meno determinanti per far funzio-
nare la nostra smart society. L’altro tema, però, cogente 
quando qualcosa non va su una piattaforma Cloud, chi 
ne risponde? Google, Amazon, Apple o Microsoft? Si 
capisce inevitabilmente che la responsabilità rimane 
in capo al cliente che utilizza quei servizi, al di là delle 
cause miliardarie che un evento del genere innescherà 
per gli ingenti danni prodotti. Pure in questo caso ogni 
società sarà chiamata a rispondere anche se si avvale di 
servizi terzi, di esperti della materia o di System Inte-
grator altamente valenti. La riflessione su cui invito a 
soffermarsi, ma che non è facile da accettare per nessu-
no. Stiamo consegnando le chiavi di accesso al mondo 
digitale a chi oggi non potrà mai garantire che le cose 
funzioneranno sempre e comunque perché l’errore è 
dietro l’angolo e il danno si materializzerà in capo a chi 
usufruisce di quel servizio. Traiamo tutti gli insegna-
menti da quanto accaduto per ricavare un elemento di 
resilienza in più nella struttura delle reti dei clienti e in 
più cominciamo a ragionare in termini di imponderabi-
lità: ovvero prepararsi agli effetti farfalle (blu) e nere 
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come abito mentale. Prepararsi all’imponderabile con 
eff etti a catena. Il pensiero personale in questo fanta-
scenario a questo punto volge al Menestrello e pensare 
che queste farfalle siano fl uenti nel vento e che la rispo-
sta sia riposta in quel blowing in the wind10.

10 1960 “Blowing in the wind” è il brano di un giovane Bob Dylan che sarà 
considerato il manifesto del movimento per i diritti civili degli anni 
Sessanta.
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5.3 QUANTI SONO I CYBERCRIMINALI?

Non è possibile e non sarebbe affidabile fornire infor-
mazioni statistiche sul numero dei cybercriminali nel 
mondo. Non esiste nessun Organismo che possa censir-
li o contarli perché comprensibilmente non timbrano 
cartellini, non rispettano orari e soprattutto agiscono 
nell’illegalità. Possiamo identificare i Gruppi più im-
portanti, rilevare quanti ne nascono e quanti operano a 
livello dei singoli paesi e generalmente questo dettaglio 
è fornito dalle firme dei loro colpi che a volte sono ben 
visibili e sapientemente diffusi per aumentare l’appeal 
del Gruppo stesso. In genere possiamo rilevare che vi 
sono tanti soggetti che operano in un sottobosco in cui 
il crinale tra il lecito e l’illecito è a volte arduo da defini-
re. Interessa però, secondo il mio punto di vista, capire 
cosa può motivarli a delinquere e cosa li alletta. Nel ca-
pitolo 3 abbiamo identificato il profilo del cracker che 
è quasi sempre un competente che si diletta a testare le 
vulnerabilità dei sistemi altrui senza averne l’autoriz-
zazione ma vagamente consapevole di delinquere e di 
commettere un reato. 
Proprio mentre scrivo è salito alla cronaca di questi 
giorni l’individuazione del maggior criminale infor-
matico in Italia, un tale Carmelo Miano, un ragazzo di 
23 anni di Gela trasferito a Roma dove lavorava per una 
società di cybersecurity. Il profilo è quello di un nerd 
molto dotato, intelligente e furbo, che nel corso di po-
chi anni è arrivato a racimolare 7 milioni di euro in Bi-
tcoin, archivi e fascicoli segreti di Guardia di Finanza, 
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polizia e degli stessi magistrati che gli davano la caccia. 
Non riuscivano a trovarlo con le mani nella marmellata 
perché in grado di prevedere ed intercettare o bloccare 
chi era sulle sue tracce. La leggerezza commessa forse 
su un sito porno, ha permesso di individuarlo e di far ir-
ruzione nel suo appartamento alla Garbatella di Roma. 
Da questo episodio e dalle dichiarazioni del procurato-
re di Napoli Nicola Gratteri si può comprendere come 
alla fine si sia riusciti ad individuarlo: “un giovanissimo 
hacker che è stato in grado di entrare nel dominio del 
ministero della giustizia e di prelevare documenti, un 
mago dell’informatica che ci ha fatto girare la testa per 
oltre un anno ritornando al cartaceo: non utilizzavamo 
le email, le pec, i whatsapp, nulla di nulla”. Per inca-
strarlo si è tornati ad indagini tradizionali con videoca-
mere intorno all’abitazione e pedinamenti fisici. 
Il ragazzo, vittima di un grave episodio di bullismo da 
liceale, si era poi rinchiuso nella sua cameretta allestita 
come un bunker S.O.C. e da lì è riuscito ad arricchire 
il proprio archivio con fascicoli giudiziari, informative 
riservate, credenziali di amministratori di sistema, con-
tatti telefonici. Quello che sconvolge è l’idea di impunità 
totale, il fatto che non abbia mai fatto uso della moneta 
virtuale accumulata come se fosse in realtà appassiona-
to d’altro e la sfida lanciata alle forze dell’ordine, alla 
polizia postale, alla magistratura, forte che la sua ma-
estria nel Blach Hacking fosse solo un divertimento. 
Ancor più inquietante l’arringa dell’avvocato difenso-
re di Miano che vorrebbe far passare l’assistito per un 
giovane bontempone e sprovveduto con una sfrenata 
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passione informatica rilevando in aula: “La sicurez-
za dei sistemi informatici del ministero della Giustizia 
è inquietante”. Poi ha aggiunto: “Spero di sbagliarmi, 
ma ho quasi la sensazione che le porte del sistema in-
formatico che Miano ha utilizzato siano state lasciate 
aperte per altre incursioni, molto più gravi e preoccu-
panti di quelle che ha commesso”. E ancora: “Tutta la 
posta dei magistrati italiani era alla sua mercé, e non 
aveva neppure compiuto 20 anni quando ha fatto acces-
so alle caselle di posta dove vengono trasmesse tutte le 
notizie di reato, gli ordini di fermo, le misure cautelari, 
i decreti di intercettazione di tutte le procure e le Dda 
d’Italia. Se Miano fosse stato un criminale avrebbe po-
tuto mandare veramente in tilt il sistema Giustizia. Ma 
non l’ha fatto: gli unici dati che ha visto sono quelli che 
lo riguardano, ossessionato e preoccupato com’era delle 
indagini sul suo conto.” Il pregio di questa indagine è 
in primo luogo quello di aver dato un volto ad un cri-
minale informatico, aver fatto balzare alle cronache na-
zionali indagini sul cybercrime e che, alla fine anche se 
con risvolti tragicomici, le forze unite dell’ordine siano 
riuscite a consegnare alla giustizia un criminale dell’in-
formatica assurto per i nostri tutori dell’ordine a genio 
assoluto del cyberspace. Un altro aspetto interessante 
riguarda il profilo di Miano, una figura che, nell’uni-
verso del cybercrime, merita un'analisi approfondita. 
Dall’altro lato, emerge un problema significativo: in 
Italia, i reati informatici raramente vengono puniti. 
Questo avviene sia per le difficoltà nelle indagini, sia 
per l’arroganza con cui molti cybercriminali agiscono, 
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convinti di essere intoccabili. Nel caso del giovane di 
Gela, però, questa stessa presunzione si è rivelata il suo 
punto debole, portandolo all’errore. 
L’altro elemento a sfavore è senza ombra di dubbio lo 
scarso organico delle forze di polizia, della polizia posta-
le e dell’esercito e in generale di chi opera nell’hacking 
etico sia pubblico che privato. Il governo Draghi, rav-
visata la necessità di unificare tutte le attività di prote-
zione dalle minacce informatiche, approvava il decreto 
legge n. 82 del 14 giugno 2021, convertito, con modifica-
zioni, nella legge n. 109 del 4 agosto 2021, ridefinendo 
la nascita dell’Agenzia Nazionale per la Cybersicurez-
za e ridisegnando e accorpando l’architettura naziona-
le cibernetica. La riforma assegnava al Presidente del 
Consiglio l’alta direzione e la responsabilità generale 
delle politiche per la cybersicurezza e istituiva, presso 
la Presidenza del Consiglio dei ministri, il Comitato in-
terministeriale per la cybersicurezza (CIC), cui spettano 
funzioni di consulenza, proposta e vigilanza in materia 
di politiche di cybersicurezza. 
Alle forze di polizia resta la cosiddetta cyber-investiga-
tion, mentre le operazioni di cyber-intelligence costitu-
iscono prerogativa esclusiva delle agenzie di intelligen-
ce. La dotazione doveva essere di 800 esperti hacker. Nel 
2022 l’allora Presidente Roberto Baldoni poteva dichia-
rare di aver assunto a tempo record 61 persone qualifi-
cate mentre al contempo l’equivalente agenzia francese 
poteva già contare su 1.100 persone. L’agenzia tedesca 
ne aveva 1.200. L’Acn ad oggi ne sta assumendo solo po-
che decine. Secondo i piani resi pubblici dall’agenzia, 
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il personale dovrebbe aumentare fino a 800 unità nel 
2028. Nel marzo 2025 se ne contano meno di 200.
Quelli in forze guadagnano mediamente 50.000 euro 
lordi l’anno, meno della metà dei colleghi francesi.
In generale gli appassionati hacker dedicano innume-
revoli ore ad esplorare comprendere e manipolare i si-
stemi informatici. La loro passione per la tecnologia e 
la conoscenza li spinge a superare i limiti e a scoprire 
nuovi orizzonti. La ribellione verso restrizioni e regole 
imposte dai sistemi e dalle grandi Corporate li spinge 
fino al limite dove il confine può essere labile tra il le-
cito e l’illecito per la natura dell’hacking stesso. Se ne 
trovano pochi, sono irrequieti, si spingono al confine 
per natura perchè anche l’hacker etico vuole forzare i 
sistemi per trovare vulnerabilità, quindi alla luce di tut-
to ciò, il vero dilemma è: come ingaggiarli e come por-
tarli dalla parte dei buoni quando sarebbe molto più 
elettrizzante far parte del Black Hacking? Se poi gli sti-
pendi non sono adeguati e commisurati alle skills ecco 
che solo un’ottima educazione, dei principi etici robu-
sti e una famiglia vigile alle spalle possono ovviare a 
questo paradosso. Il problema non è solo italiano ma 
per come lo abbiamo affrontato col ritardo accumula-
to da noi è più stringente. Dall’inchiesta su Miano lo 
stesso Procuratore Gratteri lancia il suo grido di dolo-
re e spinge all’azione: “Bisogna attrezzarsi, non solo 
sul piano normativo, ma anche sul piano tecnologico 
perché siamo indietro su questo piano. E soprattutto 
bisogna assumere hacker buoni, ingegneri informatici, 
oltre che polizia, carabinieri e finanzieri”.. “Purtroppo 
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gli hacker buoni costano - ha aggiunto Gratteri - quelli 
bravi vanno a lavorare nelle aziende private e quindi è 
un rincorrersi. Però bisogna accelerare, bisogna anche 
cambiare i contratti per tenere questi hacker buoni, di 
qualità, nella pubblica amministrazione altrimenti non 
riusciremo a contrastare questa nuova sfida delle mafie 
nel campo del dark web”. Lo stato della pubblica am-
ministrazione italiana quanto a cyber igiene e cyberse-
curity è molto preoccupante un po’ a tutti i livelli. Gli 
attacchi perpetrati ad Ospedali, Strutture sanitarie e 
ASL e la conseguente esfiltrazione di dati personali di 
milioni di cittadini con le loro cartelle esposte in bel-
la vista sul dark web grida vendetta ed espone il nostro 
Stato a ricatti ed attività di spionaggio anche da parte 
di paesi poco democratici. Sul fronte privato si registra 
un forte shortage di competenze. Il cammino vien da 
dire è piuttosto arduo e molto lungo ma si deve inver-
tire l’ordine di marcia e non pensare di indugiare oltre. 
In fondo ogni cammino inizia con un primo passo e gli 
avvenimenti del novembre 2024 col grosso clamore me-
diatico suscitato possono rappresentare l’abbrivio per 
un deciso cambio di passo verso la consapevolezza.

5.4 17.000 SOCIETÀ INFORMATICHE: 
QUANTE CON COMPETENZE CYBER?

L’argomento è delicato perché evoca chiaramente le 
responsabilità di chi offre servizi informatici a vario 
titolo e a qualsiasi livello. Sui propri sistemi, servizi e 
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apparati non può esserci il minimo dubbio che debba-
no essere improntati ad una logica di compliance totale 
con gli standard della cybersecurity. Per chi offre servizi 
informatici sistemistici, i System Integrator e gli MSP si 
apre una grande questione che ha a che fare con le com-
petenze cyber di ogni realtà. L’Italia ha ottime eccellen-
ze a tutti i livelli e con alcuni esperti che nulla hanno 
da invidiare rispetto ad omologhi nel resto del mondo 
ma sono pochi. La media delle competenze è invece 
piuttosto bassa. Ovvero c’è una gran richiesta di profili 
cyber che abbiano anche competenze informatiche di 
base a ogni livello e una forte scarsità di offerta. In ge-
nerale sono pochi i sistemisti, pochi i professionisti del 
Network, della security difensiva gli analisti forensi e in 
generale non tanti i developer, gli sviluppatori (anche 
se il discorso è leggermente differente) e ancor meno gli 
informatici con competenze da generalisti. La carriera 
di C.I.S.O. è manageriale e sicuramente più allettante 
ma richiede doti di gestione e di coordinamento diver-
se. Si può serenamente affermare che devono crescere 
e consolidarsi percorsi di formazione mirati mentre le 
certificazioni dei vendor dei principali brand mondiali 
sono divenuti più complessi e ardui da ottenere, parlia-
mo di brand come Cisco, Microsoft, Fortinet, Palo Alto, 
Veeam, Whatchguard, etc… per cui in molti ci rinuncia-
no. E questo è un primo rilevante problema. Non avere 
aggiornate le best practices dei software, degli hardware 
e dei programmi Cloud di ciò che è installato nella mag-
gior parte dei sistemi informatici delle nostre aziende 
pone un primo grosso problema perché è sulle confi-
gurazioni consigliate dai vendor e le corrette politiche 
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di patching che si gioca la base della sicurezza. L’altro 
problema è che i pochi appassionati presenti sono ap-
pannaggio di poche società. Quindi chi off re servizi cy-
ber alle nostre PMI? In Italia ci sono oltre 3.100 imprese 
che dichiarano di off rire servizi di cybersecurity e/o di 
sicurezza informatica. Anche in questo caso, in modo 
speculare alla crescita di ricavi ed attacchi informatici, 
si tratta di un dato in forte crescita: le imprese che ope-
ravano in questo settore erano infatti meno di 700 nel 
2017, mentre a metà del 2022 erano 3.147, un aumento 
di oltre 4 volte in cinque anni. La rilevazione è stata ef-
fettuata da Unioncamere-Infocamere sulla base dei dati 
del Registro delle imprese delle Camere di commercio.

La realtà italiana è la più polverosa come off erta a livel-
lo europeo.

Il Ricavo medio per impresa (milioni di euro)11

11 L’analisi si rifà al Report del Centro Studi TIM del 20 giugno 2023. Of-
fre uno spaccato piuttosto puntuale dello stato dell’arte della doman-
da e dell’off erta Cyber in Italia https://risorse.timenterprise.it/content/
dam/timenterprise/assets/eventi/made-in-italy-challange/cybersecuri-
ty-made-in-italy-report.pdf
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In generale, questo è un tratto comune a tutti i paesi 
europei, soprattutto se confrontato con la dimensio-
ne media delle realtà cyber in Nord America e nell’a-
rea Asia-Pacifico. In Italia, però, la situazione è anco-
ra più accentuata: il ricavo medio si aggira intorno ai 
700.000€, ben lontano dai 4 milioni del mercato ingle-
se, dove le aziende, essendo più grandi, dispongono di 
un portafoglio più ampio e diversificato. Non vi sono 
aree dove si sono concentrati distretti cyber come è av-
venuto sicuramente in Israele a Be’er Sheva nel distret-
to del Cyberspark divenuto oggi il secondo esportato-
re di tecnologie cyber al mondo. Anche in Francia nel 
2022 è stato inaugurato il Campus Cyber di Parigi e a 
Bochum in Germania. Ne sono un’eccezione nel pano-
rama cyber il distretto della Tiburtina Valley (dove sono 
concentrate le aziende legate alla difesa e alcune cyber) 
e il distretto Trentino grazie al forte impulso di istituti 
di ricerca e dell’Università.
Vi sono realtà che sono nate specializzate nella cy-
bersecurity definite nel rapporto “Pure Cybersecurity 
Players” che negli anni sono cresciute e nella maggior 
parte dei casi sono state acquisite da gruppi importanti 
e che ne hanno esaltato crescita e competenze. Le azien-
de quotate sono una decina e rappresentano il 13%-15% 
del fatturato del settore. Poi vi sono alcuni System In-
tegrator che si sono evoluti accrescendo le competenze 
cyber, oltre alle miriadi di società informatiche con fo-
cus diversi che si sono trovate a gestire la trasformazio-
ne digitale e che nella maggior parte dei casi si avvalgo-
no della collaborazione di altre società più focalizzate 
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nella cybersecurity. Se si va ad esaminare il portafoglio 
di offerta del campione esaminato si individuano 7 clu-
ster principali e più della metà delle aziende analizzate 
offre la maggior parte di questi servizi.
Servizi di cybersecurity offerti dalle imprese del cam-
pione esaminato.
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Poi ci sono i cugini. 
Se si va nella maggior parte dei siti di alcune di queste 
società è riportato tra i servizi il reparto di cybersecuri-
ty ma ad un esame più approfondito oltre alle descrizio-
ni di massima non si va molto oltre. E alla domanda su 
cosa si offre a livello di cybersecurity si rimanda ad altra 
società con cui si collabora. Fin qui non ci sarebbe nien-
te di male: il problema è che queste collaborazioni il più 
delle volte rimangono sulla carta perché se si scopre il 
famoso cofano della nostra PMI, ci si accorge che il mo-
tore batte in testa e l’assetto è a dir poco ballerino. La 
cybersecurity è diventata un tema talmente complesso, 
e ampio che richiede risposte di sistema e competenze 
ormai trasversali in cui nulla può più essere delegato al 
caso. Questo approccio olistico e sistemico in Italia ri-
mane ancora appannaggio di aziende corporate, multi-
nazionali, aziende consapevoli ma c’è un mare Magnum 
di grandi medie e piccole realtà che sono del tutto prive 
di una tale predisposizione sul tema. Non si può non 
partire dalle best practices, dal framework del N.I.S.T, 
dalla appena promulgata NIS2 e dalle migliori certifica-
zioni cyber nel panorama internazionale. Come lo si tra-
duce per una PMI? Difficilmente una piccola ma anche 
media azienda ha le skills interne per gestire il mondo 
It e figuriamoci il mondo cyber. È importante, però, che 
sulla falsariga di ciò che avviene nel mondo corporate 
(dove vi sono team dedicati e a volte molto specializza-
ti con manager preposti al coordinamento tra gruppi, 
e dove a capo della cybersecurity c’è un C.I.S.O), anche 
nel mondo delle medie imprese si assuma una figura di 



Cosa facciamo

135

riferimento che sia in grado di tradurre le esigenze IT 
e di cybersecurity sapendo scegliere cosa poter fare in 
casa e cosa demandare in outsourcing. È sempre una 
scelta sartoriale in cui a dettare le linee deve essere il le-
gale rappresentante conscio delle responsabilità di cosa 
vuol dire condurre un’azienda, un’attività, un’organiz-
zazione con le problematiche connesse e in cui l’asset 
cyber assume un peso specifico rilevante nell’ottica del-
la predisposizione degli adeguati assetti organizzativi e 
nell’ottica di preservare col massimo riguardo la conti-
nuità dell’attività aziendale come recita l’art. 2086 del 
Codice Civile. Sarebbe auspicabile che anche la piccola 
e media impresa italiana abbia dei processi e delle pro-
cedure scritte e riportate per definire la gestione del ri-
schio tra cui in massima considerazione il rischio cyber.
Tornando al mercato, nel saldo tra domanda e offerta 
c’è uno squilibrio molto forte tra chi richiede i servizi e 
chi li offre: sono poche le aziende altamente specializ-
zate, queste dominano il segmento alto e pian piano si 
organizzano per offrire servizi alle medie aziende e si 
rivelano poco flessibili nel gestire le piccole o le “meno 
organizzate”. C’è sempre un forte gap tra domanda e 
offerta. Non si può certo ignorare il convitato di pie-
tra, ovvero il settore delle Telecomunicazioni e i grandi 
Operatori TLC, che meriterebbero un capitolo a parte 
perchè anche qui in Italia ci distinguiamo e non di certo 
per virtù. Un solo dato su tutti: si è passati da un merca-
to di oltre 42 miliardi€ nel 2010 ai 27 miliardi€ del 2023 
con una perdita di valore di oltre il 35% in 15 anni circa 
col mercato del mobile in forte affanno (-45%) rispetto 
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alla rete fissa (-20,7%). Si potrebbe pensare che tutto ciò 
dovrebbe andare a favore dei consumatori e in fondo 
questo si rifletterebbe in modo così evidente se si con-
frontasse il costo di una SIM dati italiana con 100 Gb di 
traffico e una tedesca: si può andare dai 5 euro italiani 
ai 68 di media tedeschi. Che ripercussioni comportano 
questi andamenti sul nostro settore? Enormi! Perchè? 
Perchè illustri economisti hanno messo in evidenza 
come la immotivata guerra dei prezzi, cui hanno dato 
vita nel corso degli anni i nostri principali operatori, 
ha fortemente tagliato i margini e gli investimenti sui 
processi di innovazione traducibili in nuovi modelli 
compatibili con le richieste del mondo digitale. Voda-
fone è uscita di scena acquistata da Swisscom (in Italia 
operante con Fastweb) e il nostro ex monopolista TIM 
è alle prese con vicende societarie e regolamentari che 
ne hanno fortemente compromesso le performances. In 
una società che è sempre più fortemente Cloud oriented 
i collegamenti voce e dati dovrebbero essere strategici 
e impostati in una logica di qualità e di servizio, vota-
ti all’eccellenza con soluzioni ridondate always on ef-
ficienti e proattivamente monitorate. Ma se i nostri 4 
operatori principali si riducono a ricavi di qualche euro 
a SIM quale politica di investimenti e servizio si vuole 
impostare? Oltre ad aver pagato a caro prezzo le licen-
ze 5G allo Stato Pantalone, hanno dato luogo ad una 
guerra competitiva sui prezzi che in altri Paesi non si 
è così fortemente manifestata. Oltretutto nella logica 
di dover trovare margini su altri servizi, il portafoglio 
degli stessi si è aperto ad offrire soluzioni di luce e gas, 
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cybersecurity, assicurazioni (Wind3 su tutti) e chi ne ha 
più ne metta. Le reti commerciali rivolte al segmento 
business, praticamente tutte basate su un modello di 
agenzia con professionisti a P.IVA iscritti all’ Enasar-
co, si sono trovate spiazzate e alla mercè di richieste e 
di specializzazioni troppo disparate tra loro. Prova ne è 
l’enfasi data da qualche servizio in tema cybersecurity 
con le offerte irrinunciabili di vulnerability assessment 
a poche centinaia di euro sparate con sonde spaziali 
che tiravano fuori dei report il cui contenuto era sicu-
ramente difficile da tradurre per l’azienda ma ancor più 
incomprensibile per chi lo avrebbe dovuto illustrare. Si 
è trattato di un momento, di una moda, ma i presuppo-
sti sono stati da brivido. Ora, in questo panorama, dove 
non mancano altri attori come i venditori di polizze cy-
ber a aziende che nemmeno possiedono un firewall (fi-
rewall che?), è evidente come regni un disordine totale. 
In questo caos, trovano terreno fertile soggetti impro-
babili e… i cugini…

5.5 QUANTO COSTA UN INTERVENTO POST 
ATTACCO?

Una delle caratteristiche delle aziende italiane in parti-
colar modo delle PMI è quello di non avere all’interno 
persone specializzate in ICT e ancora di più, in compe-
tenze cyber, per cui risulta molto meno agevole com-
prendere internamente e pienamente le minacce a cui 
l’impresa è soggetta. Il modello spesso è quello della 
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completa esternalizzazione dei servizi ITC e cyber ad 
aziende a ciò specializzate e in particolar modo ai Sy-
stem Integrator. Il tutto va a vantaggio dello sviluppo 
e della crescita di aziende sempre più specializzate e 
orientate ad offrire servizi in cui la componente cyber 
sia al primo posto, quello che negli Stati Uniti viene de-
finito un MSSP (Managed Security service Provider). 
Tutto questo può essere un vantaggio in termini di of-
ferta ma l’altro lato della medaglia è la scarsa propen-
sione alla comprensione dei fenomeni cyber all’inter-
no della nostra piccola e media realtà italiana. Questo 
rappresenta un forte ostacolo alla consapevolezza dei 
rischi cyber da parte di chi guida l'azienda. Nelle grandi 
realtà, infatti, abbiamo visto l'istituzione di figure spe-
cifiche, come il famoso C.I.S.O., che si occupano di ge-
stire le minacce cyber. Queste figure hanno il compito 
di individuare i rischi e di mettere in pratica le misure 
necessarie per affrontarli all'interno dell'organizzazio-
ne. Al contrario, nella piccola e media impresa, la man-
canza di questa consapevolezza porta spesso a ritardi, 
procrastinazioni e, troppo spesso, a una totale negli-
genza, con l'erronea convinzione che tali minacce non 
possano mai riguardarli. Quindi, da un lato lo svilup-
po di servizi di C.I.S.O. as a service da parte di chi ha 
come target l’impresa italiana e, dall’altra, una mancata 
e piena introduzione di processi e procedure adeguate 
per l’organizzazione aziendale.
In realtà, chi ha le difese basse è naturalmente più vul-
nerabile, e l'enorme numero di aziende colpite, spes-
so devastate, ne è una chiara testimonianza. Sebbene 
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queste vicende non finiscano sui giornali e non venga-
no portate alla luce in modo evidente, chi lavora nel set-
tore le vede costantemente. E quando qualcuno osa par-
larne apertamente, rischia di essere etichettato come il 
moderno 'Cassandra', il profeta delle disgrazie ignora-
to. Come fare a non essere percepiti come gli uccelli del 
malaugurio: è uno dei temi forse più dibattuti per chi si 
occupa di offrire servizi di cybersecurity perché il mo-
dello è indubbiamente perdente. 
Ma quanto costa un data breach? Non un semplice at-
tacco informatico che può avere provocato un incidente 
e un danno circoscritto ma un vero e proprio attacco da 
cui è seguita un’interruzione dell’attività, la richiesta di 
un riscatto e tutto quello che ne deriva. Se buttiamo l’oc-
chio al mercato americano il costo medio di una viola-
zione dei dati, secondo il report IBM 2023 è arrivato ad 
un valore di circa 4,4 milioni di dollari. D’altronde, Pwc 
calcola che almeno il 30% di grandi database ha subito 
una violazione negli ultimi tre anni e secondo Sophos, 
il numero di attacchi ransomware nel solo settore fi-
nanziario è aumentato del 64% nel 2023, quasi il dop-
pio rispetto al 2021: JP Morgan Chase, per esempio, ha 
dovuto superare un’ondata di attacchi informatici e ha 
deciso di spendere 15 miliardi di dollari in tecnologie 
di sicurezza ogni anno, così come Boeing, Casio e Sony 
sono altre vittime illustri di recenti attacchi ransomwa-
re. Se ci affidiamo a una survey Microsoft condotta su 
aziende con più di 500 addetti la stessa rileva che il 74% 
delle aziende aveva subito un attacco indirizzato ai dati. 
In media gli attacchi avevano prodotto 59 incidenti (di 
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cui il 20% severi) con un costo per incidente di 240.000 
euro il che porterebbe il danno complessivo a circa 15 
milioni di euro. Secondo altre fonti i costi di un data 
breach possono essere anche molto più alti. In media si 
può prendere per buono il valore di 4,1 milioni di euro. 
L’equivalente in Italia si stima in 3,6 milioni di euro. 

Sempre secondo il report i costi relativi 
ad un data breach sono determinabili in un 
30% per la perdita di fatturato e ben il
35% è attribuibile alla rilevazione ed escalation 
dell’incidente. 
Il 27% è rappresentato dai costi di ripristino dei dati
e infi ne l’8,3% dai costi di notifi ca.
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Esaminiamo le conseguenze più rilevanti a seguito di 
un data breach secondo una classificazione riportata da 
Kaspersky 

Perdite finanziarie
Gli attacchi informatici spesso comportano perdite fi-
nanziarie dirette. Gli attacchi ransomware, in cui gli 
hacker chiedono un pagamento per ripristinare l’ac-
cesso ai dati o rubare direttamente i fondi, ne sono un 
chiaro esempio. Questo è solo l’inizio, ci sono, infatti, 
molte altre conseguenze che possono portare a consi-
derevoli perdite finanziarie indirette, che possono addi-
rittura essere superiori a quelle che l’azienda ha subito 
in seguito all’incidente. Contabilmente si possono regi-
strare come sopravvenienze passive ma quante aziende 
possono dire di aver predisposto in bilancio un Fondo 
adeguato a tal rischio?

Interruzione dell’operatività
I cyberattacchi sempre più prendono di mira l’in-
terruzione di ogni attività produttiva e di servizio 
dell’azienda.

Costi indiretti a lungo termine
Nonostante le immediate ripercussioni di un attacco in-
formatico, le aziende devono spesso affrontare impatti 
finanziari a lungo termine. Il ripristino dei sistemi, il 
miglioramento dell’infrastruttura di sicurezza informa-
tica e la gestione delle conseguenze legali sono solo al-
cuni dei costi che continuano a essere sostenuti. Inoltre, 
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la cancellazione degli ordini e il danneggiamento delle 
relazioni con i clienti possono richiedere mesi o anni 
per essere ricostruite.

Danno reputazionale
Oggi più che mai non si tratta solo di una pubblicazione 
di dati, documenti, dati personali, foto, progetti, banche 
dati etc che si ritrovano nei data leak dei gruppi in bel-
la evidenza tra le aziende che non hanno pagato. Oggi 
sempre di più i gruppi ricorrono alla triple extortion, 
ovvero contattano direttamente dipendenti, fornitori e 
clienti presenti nel database dell’azienda attaccata cer-
cando di estorcere anche lì dei vantaggi con un danno 
che a questo punto non è neppure quantificabile.

Questioni legali e di conformità
Con le normative sulla protezione dei dati, come il GDPR 
in Europa e ora la NIS2 o l’HIPAA negli Stati Uniti, una 
violazione dei dati può portare a pesanti sanzioni. La 
mancata protezione dei dati sensibili di clienti o dipen-
denti può comportare sanzioni e cause legali. Inoltre, le 
aziende vittime di cyberattacchi devono spesso affron-
tare lunghe battaglie giudiziarie, che si aggiungono alla 
pressione finanziaria e reputazionale.

Perdita della proprietà intellettuale
Per molte aziende, la proprietà intellettuale (PI) è uno 
dei beni più preziosi e i cyberattacchi che la prendo-
no di mira possono rubare progetti di prodotti, stra-
tegie di marketing e informazioni protette. Questo è 
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particolarmente dannoso in settori competitivi come 
quello tecnologico e farmaceutico, dove il furto di pro-
prietà intellettuale può cancellare il vantaggio compe-
titivo che un’azienda ha impiegato per anni a costruire.
“Gli aggressori non sono mai inattivi: sono come lupi 
pronti ad agire costantemente per cogliere di sorpresa 
le loro prede. Le aziende devono quindi essere sempre 
più attente e tempestive. Devono essere sicure di avere 
le soluzioni e i sistemi giusti per consentire l’individua-
zione e il contenimento efficace delle minacce, nonché 
un rapido recupero”. 
Abbiamo constatato che i riscatti sono sempre più alti e 
i danni più incisivi e nel 2024, si è verificato a oggi il più 
grande pagamento singolo mai registrato, pari a circa 75 
milioni di dollari, a favore di un gruppo di ransomware 
noto come Dark Angels. Questo aumento dell’importo 
massimo del pagamento rappresenta anche una cre-
scita del 96% su base annua del pagamento massimo a 
partire dal 2023 e un aumento del 335% rispetto al paga-
mento massimo effettuato nel 2022.
Secondo il rapporto di Chainalysis 2024 tra i data bre-
ach monitorati nell’arco di un anno negli Stati Uniti si 
riscontra una crescita straordinaria dell’entità media 
dei pagamenti in base alla gravità nel corso del tempo. 
La tendenza al rialzo è particolarmente evidente per 
gli attacchi di “gravità molto elevata”, che sono passati 
da un importo medio di pagamento di 198.939 dollari 
nella prima settimana del 2023 a un pagamento me-
dio di 1,5 milioni di dollari a metà giugno del 2024. Ciò 
rappresenta un aumento di 7,9 volte l’importo tipico 
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del riscatto pagato per i danni più gravi durante questo 
periodo e un aumento di quasi 1200 volte dall’inizio 
del 2021. Il modello sotteso potrebbe suggerire che gli 
attacchi stanno iniziando a prendere di mira le imprese 
più grandi e i fornitori di infrastrutture critiche che po-
trebbero essere più propensi a pagare riscatti di dimen-
sioni eccessive a causa delle tasche più ampie e dell’im-
portanza sistemica di questi obiettivi.
Il 2024 è destinato a essere l’anno con i maggiori incassi 
finora per quanto riguarda i pagamenti di ransomwa-
re, con pagamenti ingenti (noti nel settore come “cac-
cia grossa”). È anche vero che ci sono state risposte 
importanti da parte delle forze dell’ordine che hanno 
recato interruzione a gruppi importanti come ALPHV/
BlackCat e LockBit…

Nella pratica ci è capitato di essere chiamati da azien-
de non clienti dopo il fattaccio, ovvero quando il data 
breach era già avvenuto, per fornire una consulenza su 
cosa fare. In particolare Mohammed ha potuto consta-
tare il terrore, lo sgomento, la paura soprattutto quando 
effettivamente non c’era molto da rilevare se non che 
il backup ritenuto perfettamente al sicuro era stato il 
primo obiettivo colpito e affondato da APT che agisco-
no con le firme messe in bell’evidenza. In Emilia Ro-
magna in particolare siamo intervenuti in modi diversi 
da aziende prese di mira da BlackBastard e Lockbit. Le 
modalità operative riflettono un modus operandi abba-
stanza standard in particolare nell’ impossessarsi delle 
chiavi della struttura criptando in primo luogo i backup 
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aziendali, con l’intimazione a pagare a 10 giorni con 
procedura anch’essa criptata. Se si va sul data leak di 
ogni gruppo sono ben esposte le aziende che non han-
no pagato e per le quali vengono esposte ogni tipo di 
informazione: dai documenti di identità del personale, 
di clienti e di fornitori, progetti, foto, carte di credito 
e transazione anche su portali come Amazon. Azien-
de messe a nudo e spesso soggette alla triple extortion, 
visto che poi venivano direttamente contattate quelle 
presenti nel database trafugato e invitate a pagare loro, 
a denunciare chi trattava con così evidente malcuranza 
i loro dati. In poche parole un’agonia sotto ogni aspetto. 
Vedere gli amministratori delegati attorniati da pool di 
avvocati o di assicuratori che invitavano a non trattare 
perchè reato, quando l’azienda però era priva di qual-
siasi dato su cui ripartire, è uno spettacolo poco edifi-
cante. “Prevenire è meglio che curare” penso sia uno 
dei detti quanto meno applicati nella nostra penisola a 
ogni livello e per ogni tipo di problema. Ci si scotta, ci 
si brucia e forse allora si capisce che esistono estintori 
e dispositivi per evitare che la casa venga nel frattempo 
distrutta.
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 5.6 PRINCIPALI AREE TECNOLOGICHE DI 
INVESTIMENTO 2023-2024

Spesa ICT (2022-2024) per cybersecurity per settore 
Gli investimenti in Italia nel 2023 per la cybersecurity 
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hanno raggiunto il valore di 2,48 miliardi di euro nel 
2024 con un incremento del 15% rispetto al 2023.

Il valore rappresenta circa lo 0,12% del PIL nazionale 
mentre in Francia e Germania si attesta attorno allo 
0,24% -esattamente il doppio- mentre negli USA il va-
lore raggiunge lo 0,3% e assistiamo ad una più bassa 
priorità di investimento in cybersecurity rispetto alle 
altre spese ICT; se prendiamo i budget stanziati dalle 
aziende in Italia si destina il 4,4% alle spese di sicurezza 
informatica rispetto al totale dell’ICT contro una media 
europea del 9%.
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Partiamo da alcuni dati elaborati da uno Studio realiz-
zato dalla Commissione europea basato su dati Gartner 
in previsione dell’uscita della nuova Direttiva sulla cy-
bersecurity in ambito ICT, ovvero a quanto dovrebbero 
ammontare gli investimenti in cybersecurity in primo 
luogo per l’adeguamento: emerge un valore superiore 
al 9% della spesa ICT delle aziende a livello globale, os-
sia allo 0,52% dei ricavi per investimenti cyber. Sulla 
base di questi dati, lo studio fornisce una valutazione 
dei costi che le imprese dovrebbero sostenere per ade-
guarsi alla NIS2. Tale stima viene realizzata anche uti-
lizzando i costi storici sostenuti dalle imprese in occa-
sione dell’introduzione della NIS1. Lo studio d’impatto 
sostiene che i costi per le imprese possano aumentare 
fi no al 22% della spesa. Questo signifi ca portare il costo 
complessivo in cybersecurity dal 9 al 11% della spesa 
ICT ossia dallo 0,52% allo 0,68% dei ricavi complessivi
dei settori che dovranno adeguarsi alle nuove disposi-
zioni. Lo studio d’impatto della Commissione Europea 
ha eff ettuato le proprie valutazioni considerando una 
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platea di circa 110 mila imprese, da cui si desume che 
il costo medio di adeguamento alla NIS2 è valutato in 
circa 280 mila euro ad azienda. Si tratta di un costo 
complessivo che include la formazione del personale, 
l’acquisizione di competenze non presenti nel peri-
metro aziendale, l’acquisto di soluzioni software e di 
nuovi apparati, gli eventuali servizi di consulenza per 
l’adeguamento ed altre spese. Si tratta tuttavia di una 
spesa media, che può variare in funzione della dimen-
sione aziendale e della complessità del business. Biso-
gna considerare che , se le spese in valore assoluto sono 
più elevate per le aziende di maggiori dimensioni, tale 
situazione si ribalta quando valutiamo le spese di ade-
guamento in rapporto al fatturato aziendale. Per avere 
un termine di paragone, per l’adeguamento alla NIS1, 
ENISA stima che le grandi aziende (circa 4% del tota-
le impattato dalla normativa) abbiano speso tra 1 e 2,5 
milioni di euro, mentre il 60% circa abbia sostenuto un 
costo che varia tra 100 mila ed un milione di euro. Ci 
sono comunque il 30% di aziende che ha speso meno di 
100 mila euro. Una situazione, dunque, molto variabile 
ma che può darci un punto di riferimento per fare una 
valutazione di quale spese le aziende dovranno soste-
nere per adeguarsi alla NIS2, sempre considerando che 
alcune aziende, quelle finora non incluse nel perimetro 
della NIS1, partono da zero. Lo studio prende in consi-
derazione le aziende direttamente coinvolte dalla NIS2 
e che devono adeguarsi, quelle facenti parte dei settori 
importanti o essenziali della Direttiva. A livello Italia 
dovremmo considerare circa 50.000 soggetti. A questi 
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si aggiungono le aziende indirettamente coinvolte, os-
sia quelle che dovranno adeguarsi in quanto parte della 
filiera o che lavorano per un cliente che ne fa parte. In 
tal caso, devono assicurarsi che anche i fornitori siano 
compliant. Di conseguenza, la platea di aziende coin-
volte rischia di espandersi in modo esponenziale. In 
fondo è lo spirito della volontà europea quello di esten-
dere una politica di corretta difesa a perimetri di settori 
pubblici e privati sempre più estesi perchè ne benefici 
poi tutta l’area. 

5.8 ROI DELLA CYBERSECURITY 
“CERTIFICATA”

Azienda che vale di più grazie alla difesa appropriata.
Proviamo a immaginare un’azienda come una macchi-
na. Il suo valore sarà dato dai parametri che riuscirà a 
dimostrare non solo ai propri stakeholder, finanziatori 
e partner commerciali, ma soprattutto al suo pubblico, 
ai clienti, alle persone che ogni giorno si affacciano al 
mercato in cerca di risposte per trovare una soluzione a 
una propria necessità. 
E qui entra in gioco un meccanismo che mostra come la 
soluzione più conveniente non sia quasi mai quella più 
economica, ma quella che garantisce buone performan-
ce, tra cui la sicurezza dell’utente. 
Una buona postura a livello digitale e di cybersecurity 
è ormai indispensabile per garantire questa reputazio-
ne, e la reputazione è una qualità aziendale che non 
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fa sconti a nessuno. Sareste a vostro agio alla guida di 
un’auto che ha fallito eventuali test di sicurezza? Acqui-
stereste con tranquillità un veicolo che non garantisce 
di prevenire alcune problematiche, o che prima o poi 
presenterà dei costi aggiunti, per non parlare di criticità 
che mettano a repentaglio la vostra tranquillità? No. Il 
meccanismo centrale alla base di una scelta ponderata 
è che ci siano soluzioni adeguate ai vari problemi che 
ormai sono sotto gli occhi di tutti. 
Si tende anche a pensare che la cybersecurity sia un 
argomento da trattare solo in determinate sedi, come 
quelle in cui avviare una pratica di recupero necessa-
ria dopo un blocco o un attacco informatico, o quelle 
legali in cui dover difendere i propri interessi. Nulla di 
più sbagliato. La cybersecurity e la credibilità aziendale 
sono ormai interconnesse tra di loro e la reputazione di 
una organizzazione deve essere dimostrata da una soli-
da capacità di preservare l’utenza da pericoli e problemi 
relativi all’accesso a dati sensibili. 
Questa nuova consapevolezza del consumatore (che si 
scopre sempre più vulnerabile nell’inserire la propria 
mail e i propri dati in un forum da compilare per ac-
cedere a un servizio) lo pone di fronte a scelte critiche, 
dove la paura di eventuali intrusioni o “perdite” in un 
sistema suggerirà di trovare alternative. Il mercato stes-
so propone una miriade di potenziali concorrenti che 
emergeranno anche in virtù del fatto di poter garantire 
la stabilità dei propri processi e di poter difendere ade-
guatamente gli interessi propri e quelli dei propri clien-
ti. Senza una dimostrazione di questa capacità e senza 
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poter contare su vincoli di fiducia, non si potrà dare 
sicurezza. 
Scegliere un’azienda che non dà queste garanzie, per 
i nuovi clienti, significherebbe scegliere di guidare 
un’auto senza un adeguato sistema di freni, esponendo-
li a gravi (e inutili) rischi. 
Il ROI (Return Of Investment) dell’investimento in cy-
bersecurity equivale a poter mostrare una certificazione 
di idoneità a potersi mettere comodamente sul web sen-
za dover temere che, da un momento all’altro, si rischi 
di finire in strade buie, pericolose e da cui è difficile poi 
tornare indietro. 
L’idea perniciosa della “convenienza” legata solo al 
puro fattore del risparmio economico è fallace e contro-
producente perché rende ciechi non solo alle possibilità 
che si possono cogliere attraverso una buona postura a 
livello di cybersecurity e garanzia del servizio erogato, 
ma anche ai pericoli reali di cui trattiamo in questo li-
bro e che contrastiamo ogni giorno con il nostro lavoro.
Un altro fattore da prendere in considerazione è quello 
del saggio marginale di investimento in cybersecurity 
da parte della singola azienda. Il concetto alla base della 
costruzione di un sistema adeguato di difesa cyber è che 
l’abito vada cucito su misura perchè non esistono due 
aziende uguali l’una all’altra e con le medesime vulne-
rabilità esposte. È un concetto alla base di ogni analisi. 
Quale dovrebbe essere allora il ragionamento da parte 
di ogni singola realtà? Nei capitoli precedenti abbiamo 
esaminato gli APT Group, quei gruppi criminali che, 
con un approccio altamente professionale, lanciano 



Cosa facciamo

153

attacchi contro diverse realtà. Le conseguenze di tali at-
tacchi comportano costi significativi per le aziende col-
pite. Gli attaccanti criminali, per quanto abbiano adot-
tato processi e una filiera con costi standardizzati e in 
diminuzione nel tempo, tuttavia devono pure investire 
in questa attività. L’APT che lancia l’attacco e che ag-
gancia un’azienda in cui l’impiegata clicca nella email 
sbagliata aprendo il file allegato, dà l’avvio al ciclo della 
kill chain e a quel punto farà i conti con chi ha aggan-
ciato e quali costi ulteriori dovrà sostenere.

Gli scenari per chi attacca sono due:

-	 Effettuare una o due diligence dell’azienda con focus 
soprattutto al fatturato,

-	 Fotografare con movimenti laterali il grado di dif-
ficoltà e quindi quanto altro tempo e risorse dovrà 
sostenere.

Gli si presentano queste due possibilità: o il gioco non 
vale la candela per cui lascia perdere o si va avanti fino 
alle conseguenze più devastanti per l’azienda hackerata. 
La tesi: esiste un saggio marginale di investimento per 
cui, nel momento in cui l’esborso e i costi associati ad 
un’attività di attacco da parte dei gruppi criminali supe-
ra gli eventuali vantaggi (la possibile richiesta in termi-
ni di riscatto), l’attacco non andrà avanti.
Viceversa, se le difese dell’azienda attaccata sono basse 
per cui l’investimento è fattibile a fronte di un riscatto 
potenziale adeguato, l’attacco andrà avanti per il tempo 
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necessario fino alle estreme conseguenze per chi lo 
subisce.
È compito di ogni decisore fare in modo che il saggio 
marginale del costo di un attacco sia troppo alto per-
ché questo sia ipotizzabile e conveniente per il gruppo 
criminale.
La cybersecurity è un’attività sartoriale non standardiz-
zabile proprio perché ogni realtà fa caso a sé, ha suoi 
mercati, personale, fornitori, clienti e un processo di 
digitalizzazione suo come le vulnerabilità cui è esposta.
In linea di massima sarà molto importante che ogni re-
altà faccia bene i conti col suo saggio marginale di in-
vestimenti cyber per dormire sonni più lieti e avere dei 
ritorni in futuro a fronte di questi investimenti.
Il ragionamento del saggio marginale ha un suo pregio 
in un mondo razionale ma sappiamo che non ci trovia-
mo in questa realtà. Ci sono altre variabili, gruppi che 
rispondono ad altre possibili logiche così come tra i più 
temuti dalle piccole e medie realtà vi sono degli skript 
kids che a volte agiscono solo per il gusto di colpire, per 
una sfida tra loro o per farsi belli agli occhi di chi po-
trebbe poi un giorno ingaggiarli.
Pur tuttavia un decisore che voglia far bene il suo lavoro 
con coscienza non può non avere a mente che ogni atti-
vità ha i suoi rischi e che il rischio cyber al giorno d’oggi 
è uno dei più pericolosi proprio perché le conseguenze 
possono essere letali e molto poco prevedibili.
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5.9 LA CULTURA DELLA PMI 
INCONSAPEVOLE

Le PMI italiane rappresentano un particolare habitat 
in cui sopravvivono dinamiche relazionali che, spesso, 
non tengono conto del mondo esterno. Tra ditte a con-
duzione familiare, società che soffrono per il passaggio 
generazionale, un’età media di presidenti e responsabili 
elevata, notiamo che questo tipo di organizzazione fa 
molta fatica a capire dove sta andando il mercato e cosa 
si possa fare per migliorare non solo la propria postura 
tecnologica ma anche il proprio rendimento a livello di 
performance.
L’Italia è il fanalino di coda in fatto di e-commerce e 
di trasformazione digitale delle imprese, e dove in altri 
paesi si dà per assodato che sia necessario adeguarsi a 
un certo livello di informatizzazione, nelle PMI italia-
ne si fatica a comprendere l’utilità di strumenti come 
l’intelligenza artificiale, la realtà virtuale, la realtà au-
mentata, la digitalizzazione di comunicazioni, processi 
e archivi, l’uso consapevole della rete… e ovviamente, la 
cybersecurity. 
È un problema prettamente culturale. 
Le persone che si occupano di impresa raramente si 
preoccupano del sistema di sicurezza informatico della 
propria azienda e ritengono che basti un IT per assol-
vere a tutte le funzioni relative al loro progetto, come 
abbiamo detto molte volte. L’informazione mediatica a 
cui siamo abituati riporta notizie che riguardano alcu-
ni crimini informatici come la violazione di copyright, 
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la pirateria, che permette lo scambio o lo streaming di 
prodotti di intrattenimento, ma anche scandali che in-
cludono elementi come il revenge porn, (il ricatto per 
presunti contenuti espliciti finiti “nelle mani sbaglia-
te”), la condivisione di immagini o video per lo più di 
natura sessuale. Ci si preoccupa di eventuali intrusioni 
nell’home banking, si ha qualche premura per il phi-
shing e per una minaccia generalizzata sotto il nome 
di “virus informatici”, mentre si tende a non parlare di 
altri reati che prendono più precisamente di mira le at-
tività commerciali. Il ransomware e il data breach non 
rientrano nelle preoccupazioni dirette di manager e AD 
aziendali, quando invece dovrebbero essere contrastate 
e prevenute con strumenti adeguati.
In generale, le persone che non fanno parte della cer-
chia degli “addetti ai lavori” dell’informatica teme che 
il proprio computer possa essere più lento o che alcuni 
programmi funzionino male dopo aver esposto il pro-
prio browser a un sito non protetto, ma questo è l’unico 
pericolo che percepiscono perché si immaginano che 
un furto d’identità o di dati importanti comporti dei 
passaggi evidenti e che sia impossibile non accorgersi 
di una simile aggressione. Siamo abituati a pensare al 
crimine e ai criminali in un’ottica distinguibile, mentre 
invece l’attività dei cybercriminali somiglia più a una 
lenta infezione che impiega talvolta mesi a manifestare 
dei sintomi pericolosi. 
È proprio su questa incredulità e sulla mancanza di con-
sapevolezza che si basa parte del lavoro dei criminali 
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informatici, i quali possono operare sotto il naso delle 
proprie vittime.
O almeno, questo è quello che accade quando non si 
prendono le dovute precauzioni e si consultano le per-
sone giuste per costruire delle difese efficaci.

5.10 LEGGI VIGENTI E NORMATIVE 
STANDARD PER L’INTERVENTO

L’ultima normativa italiana sulla cybersecurity è stata 
adottata con la legge 90/2024 che integra i requisiti del-
la NIS 2, la direttiva europea che supera i limiti della 
precedente Direttiva del 2016. Entrambe rappresentano 
i pilastri oggi per la gestione della sicurezza informati-
ca in Europa e in Italia. La direttiva europea si prefigge 
principalmente di proteggere le infrastrutture critiche e 
i servizi essenziali, rafforzare le misure di gestione del 
rischio e, soprattutto, invita gli Stati a dotarsi di infra-
strutture che sappiano cooperare, darsi supporto e ave-
re una linea quanto più possibilmente comune nella se-
gnalazione e gestione degli incidenti informatici. Ha un 
ruolo sempre più importante l’Agenzia nazionale di Cy-
bersecurity, che si rapporta a livello europeo all’ENISA 
(European Union Agency for Cybersecurity) e ha all’in-
terno il CSIRT (Computer Security Incident Response 
Team) il vero centro operativo all’interno dell’Agenzia 
con compiti di preparazione, prevenzione, gestione e ri-
sposta ad eventi ed incidenti cibernetici.
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Dal sito della ACN possiamo ricavare le funzioni 
principali:

La Direttiva, in sostanza, estende gli ambiti di appli-
cazione del NIS 1 a 18 settori di cui 11 altamente cri-
tici (erano 8 in origine) e 7 critici (non c’erano nella 
precedente).
I soggetti sono a loro volta identifi cati tra entità es-
senziali ed entità importanti. C’è poi tutto il tema del-
le fi liere e delle supply chain per cui gli obblighi di re-
gistrarsi nell’agenzia dovrebbe avere un primo giro di 
circa 50.000 soggetti tra quelli direttamente individua-
ti e una serie di altri soggetti che vi ricadono per via 
indiretta
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In breve:

I settori sono 

Vale la pena sottolineare che vi sono settori con una 
regolamentazione specifi ca in tema cyber come quel-
li fi nanziari regolati da DORA (Digital Operational 
Resilience Act) entrato in vigore il 16 gennaio 2023 e 
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che è diventato effettivo a partire dal 17 gennaio 2025. 
L’automotive ha anch’esso una regolamentazione con 
standard molto stringenti con sistemi di controllo elet-
tronici, componenti intelligenti, sistemi embedded e 
interfacce API che stanno trovando la loro strada nei 
veicoli rendendoli più potenti, più sicuri e più intelli-
genti che mai. Quindi fondamentalmente più insicuri 
sotto il profilo cyber.
In estrema sintesi è sicuramente un bene che vi sia un 
quadro normativo chiaro e da esso una forte spinta ad 
essere compliant per non incorrere in multe, sanzioni, 
e provvedimenti dei Garanti dei diversi paesi europei. 
Dall’altra questa spinta regolamentare non dovrebbe 
però nuocere all’innovazione alla ricerca e allo svilup-
po di soluzioni europee così come sembra delinearsi nel 
campo dell’AI generativa. Oggi i cowboys americani 
innovano lasciando in sordina i temi privacy, i cinesi 
hanno copiato e oggi sono in grado di mettere a segno i 
frutti e gli europei regolano. Come apostrofa Alec Ross 
si rischia anche nell’AI di giocare una partita in cui vi 
sono due squadre, l’America e la Cina, con gli europei 
che fanno da arbitro. Peccato che gli arbitri non abbia-
no mai vinto una partita.
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CAPITOLO 6

Il modello a 5 livelli 
per sopravvivere 

6.1 UN APPROCCIO «ORIGINALE» PER 
L’OFFERTA CYBER PER LE AZIENDE

Riceviamo stimoli, innovazioni e tendenze da Oltreoce-
ano e non potevano mancare le suggestive proposizioni 
della classificazione delle società che operano nel setto-
re della cybersecurity con la distinzione tra Red Team, 
Blue Team e Purple Team. Il livello di specializzazione 
nel continente americano fa sì che ci siano grandi realtà 
specializzate nei rispettivi segmenti. Esaminiamole più 
nel dettaglio:
Red Team: è la squadra deputata all’attacco. Sono veri 
e propri hacker specializzati ad emulare attacchi mirati 
per aziende che hanno maturato una sufficiente postura 
a livello di sicurezza e che possiedono una sufficiente 
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capacità di rilevazione e risposta nei confronti di com-
portamenti dannosi o sospetti sui propri sistemi. I red 
team sono una squadra di attaccanti etici che simula-
no il più delle volte un attacco reale per raggiungere 
un obiettivo rilevante per l’azienda. All’interno si po-
tranno trovare un Team Leader e esperti di attacco con 
conoscenze approfondite di reti, sistemi operativi, ap-
plicazioni web, crittografia, vulnerabilità comuni e tec-
niche di hacking etico ma anche esperti in ingegneria 
sociale e non da meno esperti di sicurezza fisica. Ci 
sono gruppi esperti di analisi delle minacce, esper-
ti di sicurezza applicativa, esperti di sicurezza delle 
reti ed esperti di conformità e normative. Hanno a 
disposizione un lasso di tempo concordato ma non di 
breve periodo per raggiungere il loro obiettivo. È altresì 
evidente che nel mercato americano hanno dei clienti 
che possono permettersi servizi così avanzati.
Blue Team: è viceversa il Team di difesa, ovvero una 
squadra ipercompetitiva con competenze trasversali 
che si occupano di monitorare l’universo digital delle 
aziende clienti per prevenire, proteggere individuare 
e rispondere ad incidenti e attacchi informatici. Tipi-
camente adottano degli strumenti come i S.I.E.M. e i 
S.O.A.R. 
Il S.I.E.M.(Security Information and Event Manage-
ment) è una soluzione software, una piattaforma che 
raccoglie in modo centralizzato i file di log e tutta la na-
vigazione, gli eventi generati da applicazioni e sistemi 
di rete e utilizzando algoritmi di apprendimento correla 
e potenzia il monitoraggio con una security intelligence 
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evoluta. In breve è un grande orchestratore di tutto ciò 
che avviene a livello di rete e ha come obiettivo la rac-
colta centralizzata dei log e degli eventi generati da ap-
plicazioni e sistemi in rete, per consentire agli analisti 
di sicurezza di ridurre i tempi necessari alla risoluzione 
e alle indagini su allarmi e incidenti di sicurezza. Esi-
stono dal 1997 ma il livello di sofisticazione raggiunto 
con la quarta generazione è veramente sensazionale. 
Tra i più conosciuti il Qradar di IBM oggi alla versione 
SIEM 4.0, Microsoft, Splunk, Securonix e Exabeam per 
rimanere nel magic quadrant dei leader di Gartner.
Il SOAR (Security Orchestration Automation and Re-
sponse) è una piattaforma che orchestra, automatizza, 
gestisce e risponde ad anomalie e incidenti informatici. 
Il termine è stato introdotto da Gartner e si può dire che 
rispetto al SIEM, il SOAR va oltre l’analisi, integrando 
vari strumenti di sicurezza per orchestrare e automatiz-
zare la risposta alle minacce rilevate. IL SIEM è orien-
tato alla raccolta e all’analisi di dati e log di sicurezza, 
offrendo un punto di vista centralizzato per monitorare 
gli eventi di sicurezza. È particolarmente efficace nel ri-
levare anomalie e potenziali minacce attraverso l’ana-
lisi di grandi volumi di dati. Il SIEM aiuta nell’identi-
ficazione delle minacce, mentre il SOAR è focalizzato 
sulla loro mitigazione, automatizzando processi come 
la risoluzione degli allarmi e la mitigazione delle mi-
nacce. Anche qui i SOAR più venduti sono di IBM, la 
soluzione Microsoft Sentinel, Splunk, Cyware, Rapid7 
InsightConnect. 
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Entrambe le piattaforme sono utilizzate e costituisco-
no strumenti indispensabili dei team di sicurezza che 
afferiscono ai S.O.C (Security Operation Center). Fino 
a poco tempo fa questi strumenti potevano essere di ap-
pannaggio per le società Corporate che delegavano la 
gestione del SOC a società verticali che potevano per-
mettersi team dedicati e iper specializzati con prezzi 
decisamente elevati proprio per il tipo di servizio H24, 
le competenze e le certificazioni all’interno dei reparti 
e per il costo di piattaforme che potevano essere offerte 
nell’ottica di servizi gestiti per grandi aziende. Oggi vi 
sono tante società che offrono servizi SOC in modalità 
as a service con costi decisamente più contenuti pro-
posti da aziende (israeliane in primis) per tante realtà 
anche di piccole dimensioni quindi anche per la nostra 
PMI. Torneremo sul tema perchè rilevante.
Il Purple Team è un mix tra il Red Team e il Blu Team. 
Il Purple team rappresenta la perfetta sintesi tra i due 
team: questo approccio ibrido, infatti, combina le di-
verse attività lavorando sia nell’ottica della protezione 
dei sistemi, sia per valutarne l’efficacia. Il purple team 
identifica le vulnerabilità e individua le possibili azioni 
indispensabili alla correzione delle falle. 
Anche in Italia vi sono aziende Red Team e aziende Blu 
Team mentre risulta più difficile individuare aziende 
Purple anche se il mercato ne avrebbe uno spiccato bi-
sogno. Non dubitiamo però che l’evoluzione possa pro-
cedere in questa direzione.
Torniamo ora alla nostra piccola o media azien-
da senza le competenze trasversali, senza una reale 
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consapevolezza dei rischi associati all’universo cyber 
che, volente o nolente guida un modello digital sulla 
quale viaggia con freni non rodati, senza airbag, con 
ruote lisce, priva di tagliandi e senza revisione da sem-
pre. In qualche modo avverte il rumore di questo bru-
sio cyber, capisce dai titoli di giornali che l’argomento 
tocca anche lei e che a livello statale siamo messi male, 
a quali strumenti può accedere e cosa può fare? La fun-
zione IT è da sempre stata confinata a qualche risorsa 
presa ad hoc, specializzata nel tuttofare e la materia da 
sempre esternalizzata al cugino, a chi segue il software 
gestionale, l’ERP, le stampanti, la centrale telefonica o 
la connettività. Il lettore permetterà l’estremizzazione 
che è funzionale però a trovare una soluzione a realtà 
di questo tipo. Avendo maturato una certa esperienza 
di queste realtà perchè da sempre a contatto con que-
sto vasto segmento ci siamo chiesti come essere utili 
nell’accezione classica di chi offre servizi a clienti con 
queste esigenze. E abbiamo individuato un modello che 
sicuramente è costituito da molta tecnologia, ma che 
si caratterizza principalmente come un metodo da far 
comprendere a chi non è un tecnico e ha bisogno di es-
sere supportato nel complesso mondo cyber, consape-
vole così di cosa fare, di come mettersi in carreggiata 
procedendo per step in ottica Kaizen, cominciando con 
un primo passo e sapendo che il traguardo non sarà mai 
raggiunto. Si può dire che sia nel tendere verso… che si 
intravede la luce, in quello streben a mo’ dei romanti-
ci tedeschi che individuavano nello struggimento una 
concezione della vita come sforzo incessante, tentativo 
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continuo di superare un qualunque ostacolo sia mate-
riale che spirituale e in questo la gioia o potremmo dire 
la salvezza.
Prima di passare al modello una doverosa e importante 
considerazione.

6.2 LA TEORIA DEI VINCOLI (FIN DOVE 
APPLICARLA)

La teoria dei vincoli è una teoria del modo di gestire 
un’azienda o un’organizzazione creata dal fisico istra-
eliano Eliyahu M. Goldratt e dai suoi collaboratori in 
voga fin dagli anni 70 che ha avuto un successo mon-
diale, essendo stata applicata negli Stati Uniti, Ameri-
ca Latina, India, Sudafrica, Cina, Taiwan e Giappone, 
oltre che in Europa seppur in misura minore. La Teoria 
dei Vincoli si basa su una visione sistemica, in virtù del-
la quale la performance del sistema non segue regole 
di tipo additivo, bensì dipende dalle interazioni delle 
singole parti dell’organizzazione, in particolare le inte-
razioni con i vincoli, perché dalle interazioni nascono 
nuove proprietà. Si potrebbe semplificare con l’equa-
zione che il tutto non è la semplice somma delle parti 
ma qualcosa di più. La conseguenza è che non è neces-
sario investire in azioni di miglioramento in qualsiasi 
punto del sistema. In un sistema o in un’organizzazione 
è fondamentale individuare dapprima quali sono i vin-
coli, che potremmo rappresentare con i colli di bottiglia 
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o i nostri S.P.O.F. e poi lavorare su questi per migliorare 
l’efficienza del sistema. 
Le azioni di miglioramento delle performances devono 
essere focalizzate sullo sfruttamento del vincolo del si-
stema, e sull’efficacia della subordinazione delle altre 
risorse ad esso. La Teoria dei Vincoli ha avuto successo 
e campi di applicazione anche in altre discipline come 
il coaching e la consulenza aziendale. È utile e interes-
sante, perché aiuta ad individuare il punto in cui è più 
opportuno intervenire per migliorare le prestazioni di 
un individuo, di un gruppo di persone o di un’azienda. 
Che cosa è importante migliorare? Tutto quanto? Pa-
reto, con la legge 80/20 aveva indicato che il 20% dei 
fattori era responsabile dell’80% dei risultati, sottoline-
ando l’importanza di focalizzarci su quei pochi fattori 
che possono determinare grandi risultati. Impegnarsi 
per migliorare tutto sembra una buona idea, ma que-
sto non è sempre vero, come vedremo. Il primo fatto 
su cui occorre porre l’attenzione è che ogni azienda è 
un sistema. In che senso? Nel senso che assomiglia ad 
una squadra sportiva ben oliata, o un’orchestra affia-
tata. L’eccellenza del sistema dipende, naturalmente, 
dall’interazione dei componenti. Dare il meglio di sé 
all’interno di un sistema non significa dare il massimo, 
eccellere individualmente; una buona orchestra non è 
necessariamente fatta da grandi solisti. In un’orchestra 
la prestazione eccellente è il risultato di una buona ar-
monia tra i componenti, di un direttore che esercita al 
meglio la leadership e di spartiti adeguati alle capacità 
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dei singoli esecutori. Un sistema è una rete di processi 
interdipendenti che lavorano insieme per il raggiungi-
mento di un obiettivo. Immaginiamo che un’azienda as-
somigli alla catena dell’immagine sopra e rispondiamo 
a tre domande:

Da che cosa dipende la resistenza della catena?
Dall’anello debole

Dove dobbiamo migliorare, e fino a che punto?
Dobbiamo rafforzare l’anello debole, ma solo fino alla 
resistenza degli altri anelli: andare oltre non avrebbe 
senso!

Un miglioramento localizzato in un punto, ha 
sempre come conseguenza un miglioramento 
globale?
No, infatti se rafforziamo gli anelli “forti” non aumen-
teremo la resistenza della catena!
Bene. E ora che ci azzecca la cybersecurity? 
Partiamo dal presupposto che la sicurezza è un sistema 
multilayer e multistrato in cui va fatto tutto il possibile.
Ci possiamo interrogare su cosa prendere della Teoria 
dei vincoli nella costruzione di un modello per il nostro 
universo cyber. In primis l’idea che ogni tassello è im-
portante ed interagisce con tutti gli altri che compon-
gono il sistema, poiché se un anello è debole potrebbe 
essere la backdoor, il pertugio dove trovar l’accesso. 
Che la forza del sistema è data dalle interazioni dei vari 
anelli che tutti contribuiscono a rafforzar lo stesso. Non 
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si può andar molto oltre perché a priori non si può indi-
viduare quale sia l’anello debole. Quello che va dichia-
rato con forza però che la catena avrebbe bisogno di 
tutti gli anelli. Può essere utile per una rappresentazio-
ne del modello considerare l’insieme delle tecnologie 
legate all’universo cyber come una catena o un insieme 
strettamente interrellato, fortemente interdipendenti 
dove la forza sta nel farle funzionare al massimo delle 
loro performances monitorando andamenti e deviazio-
ni. Nella costruzione del modello possiamo rappresen-
tare semplificando un insieme di fuchi che sono tra loro 
interconnessi e che rappresentano l’insieme delle tec-
nologie combinate per la difesa delle reti. 
Nel prossimo paragrafo individueremo come viene co-
struito il modello, con quali basi e da dove partono i 
livelli che fan parte di questo modello che dia il senso 
della misura della postura cyber delle nostre PMI.
Se ogni fuco rappresenta un tassello, una tecnologia 
che concorre alla difesa delle reti dei clienti, una raffi-
gurazione di tal genere ci può dare un’idea.
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 6.3 LE BASI DEL MODELLO

Nella costruzione di un modello i primi fattori rilevan-
ti sono l’obiettivo e il target poi si potrà scendere nel 
come è realizzato e da quali elementi è composto. Come 
sempre, e come suggerisce Simon Sinek, il perchè. A 
seguito di tutta la trattazione precedente il lettore ora 
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dovrebbe essere in grado di dare intuitivamente la ri-
sposta: ripercorriamo insieme in una breve sintesi gli 
argomenti trattati. La cybersecurity è

· di dominio universale
· pervasiva e olistica
· riguarda la sfera individuale come privati cittadini e 

come parte di un mondo lavorativo
· per le aziende è divenuto il maggior fattore di rischio 

sia per l’interruzione dell’attività e sia per le conse-
guenze fi nanziarie ma oggi più che mai per la repu-
tazione aziendale

· all’interno delle PMI sono sempre più rare quelle ri-
sorse in grado di saper scegliere cosa fare

· l’imprenditore tende a fi darsi di chi lo segue in ambi-
ti affi  ni ma senza le competenze cyber

· c’è forte polverizzazione nell’off erta cyber in Italia
· I grandi Player spesso faticano a trovare soluzioni 

per le PMI
· C’è gran rumore intorno all’universo cyber perchè è 

divenuto un mercato con trend fortemente in crescita
· il che presuppone che ci si buttino un pò tutti ma 

senza un approccio olistico
· vi sono off erte di banche di assicurazioni di Telco che 

invadono il mercato senza un metodo
· di fronte a questi scenari anche il cugino è portato a 

tirarsene fuori
· l’imprenditore italico (manager, decisore o altro) è 

lasciato solo di fronte alle sue responsabilità e al fatto 
che la continuità operativa della sua organizzazione 
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potrebbe essere messa fortemente a rischio da un 
data breach

A fronte di queste premesse il modello.
Perchè? 

·	 per dare una risposta alle esigenze di un mercato che 
vuole soluzioni realizzate con metodo

·	 per essere comprensibile anche a chi non è un tecnico 
·	 che faccia capire come si è messi con che postura si 

parte
·	 che sia in grado di concepire un percorso come una 

maratona senza un traguardo
·	 per essere un cammino fatto con chi lo supporterà 

nel tempo

Quando in altra epoca geologica (5 anni fa) ripenso a 
come ci proponevamo noi e gli altri System Integrator 
sul mercato, non posso non rilevare che tutte le offerte 
e le decisioni presupponevano una fiducia totale in noi 
o negli altri perchè sul piatto c’erano Active Directory, 
VLAN, soluzioni EDR, ovvero si parlava di tecnologia 
a chi faceva altro e che non poteva che dare un attesta-
to di fiducia incondizionata perchè di fronte a quella 
“roba” non si poteva che dire “se lo dici tu…mi fido”.
Oggi, di fronte al rumore, è fondamentale aiutare le 
persone a comprendere i fenomeni utilizzando un lin-
guaggio il più semplice e accessibile possibile. Occorre 
portarli alla comprensione di come funziona l’universo 
cyber traducendolo in modo che sia intellegibile e che 
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aiuti tutti a essere consapevoli di cosa fare nel tempo con 
continui assestamenti verso un miglioramento, consci 
che il cammino non sembra che si fermi ma che si evol-
verà e spesso in direzioni che nessuno può prevedere. Si 
tratta sempre, e forse a maggior ragione, di conquistare 
la fiducia del nostro interlocutore spesso inconsapevo-
le, ma una fiducia che possa fondarsi su elementi ogget-
tivi, chiari e intelligibili per chi deve prendere decisioni 
non potendo prescindere dall’idea che siano i “cittadini 
consapevoli a rendere forte la democrazia e la sicurezza 
di un paese”.

Target
A chi: la risposta è anche qui consequenziale. All’im-
prenditore in primo luogo perchè ha la responsabilità 
della continuità dell’attività e del patrimonio dei dati su 
cui oggi si basano i vantaggi competitivi di persone e di 
organizzazioni. A cascata agli amministratori, ai diret-
tori generali e ai responsabili dei reparti cyber e IT, ai 
C.I.S.O. ai buyer e a chiunque abbia la delega di queste 
funzioni. Il metodo è ovviamente pensato per una PMI 
perchè vi sono processi e procedure, analisi del rischio 
cyber, che all’interno di un’organizzazione poco strut-
turata non sono definite ma il modello è in realtà stu-
diato per ogni organizzazione. 
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Come è costruito
Il modello si basa su alcuni fattori che è bene avere ben 
presenti:

Livelli
Si basa su dei livelli, ce ne sono 5 perchè questo modello 
è di più agevole lettura e comprensione, poichè anche le 
assicurazioni e i modelli di rischio si basano sui livelli. 
Inoltre il primo settore regolamentato nell’ottica cyber 
con un modello di rating sulla postura cyber è per ovvie 
considerazioni di strategicità il settore bancario dove le 
banche europee sono state chiamate nel 2024 a stress 
test sulla postura cyber con punteggio a livelli.

Certificazioni
Una premessa che è bene evidenziare in modo molto 
chiaro: parliamo di tecnologie e dietro le tecnologie 
ci sono aziende che muovono giri di affari di miliardi 
di dollari. Non ci sarà cenno su qualche produttore o 
qualche brand perchè leader, perchè ci piace o perchè 
ci paga. Tutti i brand e tutti i prodotti di una certa fascia 
sono soluzioni con pro e contro che bene o male fanno 
i loro compiti egregiamente. Quello che invece conta 
davvero è la certificazione del reparto tecnico sulle tec-
nologie che implementa perchè è su quel fronte che si fa 
la differenza. Le certificazioni rappresentano l’investi-
mento che ogni realtà sul mercato deve conseguire con 
continuità e costanza perchè rappresentano la cartina 
tornasole di un lavoro fatto a regola d’arte secondo le 
“best practices” come recitano tutte le direttive cyber. 
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Le certificazioni sono personali e vanno ad appannag-
gio dei tecnici che le conseguono ma sono il biglietto da 
visita di ogni System Integrator che si rispetti. Poi è ov-
vio che ogni System Integrator adotti delle tecnologie 
che, secondo il suo punto di vista, rappresentano il TOP 
nel rispettivo settore, ma quel che conta alla fine è come 
queste interagiscono per fornire un servizio all’altezza.

Non è una check List
Tra i grandi pregi del GDPR vi è l’introduzione del con-
cetto di “accountability” che potremmo tradurre in 
responsabilità e che sottende un concetto sostanziale: 
quello di adozione di comportamenti proattivi e tali da 
dimostrare la concreta adozione di misure finalizzate 
ad assicurare l’applicazione del regolamento. Si passa 
da una logica tipica del Civil Law, come quella della 
vecchia legge sulla privacy, che si basava su un elen-
co di misure da adottare, a un approccio più vicino al 
Common Law anglosassone. In questo nuovo modello, 
si richiede una responsabilità concreta nell'adozione di 
comportamenti e misure che, alla luce delle tecnologie 
più avanzate disponibili al momento, possano effetti-
vamente raggiungere gli obiettivi prefissati. Questo si 
traduce in un modo molto semplice nel nostro modello: 
non è un insieme di misure di tecnologie e di brand da 
adottare come se si facesse la spesa al supermercato. La 
differenza è nel come vengono pensate, configurate, as-
semblate e tra loro correlate. E questo ne rappresenta 
certamente in uno scritto il limite perché se vogliamo 
capire come un’azienda è messa occorre inevitabilmente 
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scoperchiare il cofano delle nostre reti e capire come 
sono state progettate, configurate/aggiornate.

Senza un buon attacco non c’è difesa che tenga
Nei capitoli precedenti abbiamo cercato di delineare l’i-
dentikit degli attaccanti, ne abbiamo studiato qualcuno 
sia per quel che dicono sia per gli ideali che li muovono 
e come operano, abbiamo passato in breve le tecniche 
che adottano partendo dal presupposto che non puoi 
combatterlo se non lo conosci. Da questo presupposto 
viene fuori come conseguenza che solo chi conosce le 
tecniche d’attacco più recenti e i modi di agire di chi at-
tacca può organizzare una difesa che abbia la migliore 
architettura per prevenirne le mosse. Al di là di red e blu 
Team occorre sicuramente, all’interno delle organizza-
zioni, prevedere una Business Unit che faccia Red team 
che conosca e sia certificata nelle tecniche d’attacco con 
l’identikit di hacker etico, con tutti gli ingredienti che 
ne derivano, che possa poi dialogare col team di difesa. 
Per forza di cose i Team sono diversi ma ciò non vuol 
dire che non possano e debbano collaborare, anzi. Da 
questa collaborazione nasce la miglior architettura in 
quel momento valida per le configurazioni delle reti dei 
clienti.
È il punto più importante e forse impegnativo per ogni 
MSSP ma secondo il nostro punto di vista il migliore 
per una reale difesa.
Il risultato può considerarsi un purple team? Sincera-
mente qui le definizioni le lascerei più al mondo anglo-
sassone che si confronta con target per natura intrinseca 
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più grandi e con maggiori competenze sia all’interno 
delle loro organizzazioni sia all’interno del target clien-
te. In Italia, vista la polverizzazione dell’offerta, occor-
re pensare meglio il modello che ci darà la sicurezza di 
potersi evolvere verso soluzioni in cui entrambi i reparti 
saranno presenti e dove la risultante sarà un modello 
ibrido in grado di coniugare un mix dei due.

In modalità MSSP
Il modello dei servizi gestiti con al primo posto la po-
stura cyber è, secondo noi, il modello vincente. In Fran-
cia e in Germania specialmente, dove i colleghi MSSP 
hanno già anni di esperienza alle loro spalle, e lo si in-
travede anche qui in Italia perché si sposa correttamen-
te con l’innovazione tecnologica che è connaturata col 
settore, col mercato e con chi si contrasta. Il modello è 
per sua natura dinamico in divenire con tecnologie che 
in modo incessante vengono aggiunte, testate e immes-
se a ritmi sostenuti. Resiste ancora l’idea di acquistare 
hardware, metterlo a cespite e ammortizzarlo nel tem-
po ma la corsa del Cloud rende desueto e obsoleto un 
simile approccio.

Per le tasche delle PMI
Il modello MSSP ha due grandi pregi: è modulare e 
scalabile. Il che vuol dire che si adatta alla dimensio-
ne dell’azienda, la percentuale di investimenti rimane 
circa la stessa e si costruisce con dei moduli. Anche 
questo è uno dei pregi che va incontro alla cultura del-
la consapevolezza dell’azienda target, proprio perché ci 
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si incammina in un percorso che inizia con un primo 
passo e poi può prevedere il raggiungimento di livelli 
più alti con una postura più equilibrata. Il percorso si 
adatta quindi in questo modo alle tasche delle aziende 
di ogni dimensione perché rispettoso della limitata ca-
pacità di investimento del nostro target. Ogni azienda 
deve comprendere che il rischio cyber prima non c’era 
quindi, all’investimento digital (sempre messo a budget 
in ogni realtà) si aggiunge quello in cybersecurity con 
modello a livelli.

Le tecnologie cambieranno non il modello
Le tecnologie cambiano e anche in fretta quindi per na-
tura propria le componenti all’interno di ogni livello 
cambieranno e potranno anche cambiare il posto ade-
guandosi alle nuove minacce, ma non cambierà il mo-
dello e il percorso a tappe con i 5 livelli. È nella natura 
della cybersecurity evolvere ed essere pervasiva e pro-
prio per questo occorre un modello che sia chiaro nelle 
sue basi e sappia comunque delineare una meta, il ten-
dere a un obiettivo.

Si inizia con le basi fondamentali
Il modello a livelli offre un rating sulla postura che ha 
il pregio di definire un percorso ai cui livelli iniziali ci 
sono tecnologie e le basi imprescindibili. La corsa verso 
soluzioni SOC offerte a PMI come la panacea di tutti i 
mali o una soluzione di disaster recovery a prescindere 
da tutto il resto fa parte delle mode. Ha senso inizia-
re a costruire una casa dal tetto? Si possono comprare i 
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materiali e averli a disposizione ma perché stia in piedi 
occorrono solide fondamenta e un pavimento di sup-
porto. Il modello si basa su alcune priorità che vanno 
garantite e sul presupposto che poi l’abito va sempre 
cucito sulla misura del target. Ma partire dalla fine non 
può essere una modalità sensata. Poi, per carità… Avere 
già a disposizione strumenti e tecnologie avanzate non 
può che predisporre verso un percorso di sano ottimi-
smo, nella consapevolezza che il cammino è ancora lun-
go e, per certi versi, deve ancora incominciare.

Definire il perimetro
Sebbene oggi prevalga la visione di perimetri infiniti e 
di una rete senza confini, è fondamentale che ogni orga-
nizzazione inizi con un assessment che riguardi:

·	 le persone interne (dipendenti) e collaboratori
·	 i dispositivi di proprietà o in uso
·	 software e hardware
·	 applicazioni
·	 siti internet ed eventuali e-commerce
·	 portali esposti
·	 social attivi
·	 sedi
·	 clienti
·	 fornitori
·	 ………

In breve ogni azienda deve avere la mappa di cosa fa, di 
dove opera e i rischi a cui è esposta e definire esattamente 
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il rischio cyber. A livello nazionale viene definito il Pe-
rimetro Nazionale di Sicurezza Cibernetica, a livello 
aziendale e per qualsiasi organizzazione è importante 
partire dal perimetro, da cosa ha e come vengono gesti-
ti, trattati, monitorati e conservati i dati.

Le fondamenta su cui si basa il modello:

·	 una Business Unit di servizi offensivi
·	 una Business Unit di servizi difensivi
·	 un team dedicato alla ricerca e allo sviluppo di solu-

zioni adeguate
·	 le certificazioni tecniche dell’Universo cyber
·	 15 anni di esperienza sistemistica dei tecnici senior
·	 un Master in cybersecurity per C.I.S.O.
·	 conoscere le caratteristiche del target: esigenze biso-

gni e sensibilità
·	 Il framework del NIST
·	 la NIS 2 e la certificazione ISO 27001
·	 un modello per le tasche del target 
·	 reparti con specializzazioni tecniche adeguate
·	 continua formazione sia interna che ai clienti per es-

sere aggiornati/motivati

Sul come una piccola realtà sia riuscita a creare il mo-
dello, la risposta sta anche nella particolarità del mer-
cato italiano che proprio per la polverizzazione sia della 
domanda che dell’offerta ha in realtà degli anticorpi e 
una forte adattabilità per natura. E, proprio per queste 
particolarità, il ruolo dei distributori è più importante 
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in mercati come quello italiano o spagnolo piuttosto 
che nel mondo anglosassone. Fungono da supporto, da 
stimolo e da affiancatori nei processi di selezione e nei 
processi di adozione di tecnologie innovative. Su tutti, 
poi, è la passione che fa muovere le montagne.
Mohammed ne è un fulgido esempio e lo è sia per tutti 
i Team sia per l’universo di chi si può confrontare con 
lui. Oggi poter contare su persone con forti motiva-
zioni, con gran passione e con quello spirito da hacker 
etico vuol dire poter fare la differenza perchè vuol dire 
avere l’ingegno, l’inventiva e l’immaginazione di non 
fermarsi mai di fronte alle mille insidie.
Date le premesse, il modello che si origina sembra so-
migliare quasi ad un alveare i cui fuchi sono tra loro 
strettamente interrelati. Si parte dal livello 1 e si proce-
de con i successivi.



BUSINESS SOTTO CYBER-ATTACCO 

182

 6.4 I PRINCIPI

I presupposti del modello o i principi alla base del-
la sicurezza. Quando si parla di sicurezza come tutela 
del patrimonio (beni o asset), bisogna considerare tre 
aspetti fondamentali: la sicurezza fi sica, che protegge 
gli asset tangibili; la sicurezza logica, che riguarda la 
protezione dei dati (data protection); e la sicurezza or-
ganizzativa, che si occupa della gestione e protezione 
degli asset all'interno dell'organizzazione.
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Non ci occuperemo della sicurezza fi sica, che risulta 
comunque un presupposto alla base della sicurezza lo-
gica che un tempo aff eriva alla data protection in un 
processo statico come protezione dei beni immateriali 
(programmi e dati). Oggi, la data protection si coniuga 
con la cybersecurity in un processo dinamico facendo 
riferimento alla difesa in tempo reale contro minacce e 
vulnerabilità presenti nelle infrastrutture e nei sistemi 
IT. Fin dal Nist del 1995 la sicurezza delle informazioni 
signifi ca la protezione fornita ad un sistema informa-
tivo allo scopo di ottenere come obiettivo principale la 
conservazione della triade RID (o CIA):
Riservatezza (Confi dentiality) Integrità (Integrity), Di-
sponibilità (Avaibility). È sempre stato così e questi det-
tami sono alla base di ogni ragionamento informatico. 
Obiettivo della Sicurezza delle Informazioni: pre-
servare la triade CIA (Confi denzialità, Integrità, 
Disponibilità).
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I principi alla base del modello possono riassumersi 
in alcuni basilari e altri derivati, in particolare sono a 
fondamento del modello quelli dello Zero Trust e del 
Privilegio minimo e altri possono essere derivati come 
quelli del No security through Obscurity (No sicurez-
za tramite segretezza), ovvero il principio per cui si deve 
presumere che l’attaccante conosca sempre il funziona-
mento interno del sistema target. La semplicità che si 
coniuga con la visibilità e il controllo. Il bilanciamento 
tra complessità e performance e la difesa a più livelli 
concentrici, come dalla teoria dei vincoli accennata nel 
precedente paragrafo. Principio base il ciclo del miglio-
ramento continuo dei sistemi di gestione che si basa sul 
ciclo di Deming, un ciclo iterativo di controllo di ge-
stione basato sulle 4 fasi Plan, Do, Check, Act. 
In questa sede non è interessante sviscerare l’esposizio-
ne come fosse un manuale tecnico per cui mi scuserà il 
lettore per questi accenni molto generali, come anche il 
lettore più tecnico che di fronte a questi concetti potreb-
be arricciare il naso considerandoli per lui ovvi, ma un 
doveroso accenno sembra ineludibile senza spingersi in 
altre spiegazioni che potrebbero rimandare a manuali 
corposi di teoria e pratica.
Non mi dilungherò sui principi, ma, come accade per 
ogni organizzazione alle prese con il proprio dettato 
strategico – che ne guiderà il percorso e ne determinerà 
il successo nel tempo – i principi su cui esso si basa rap-
presentano le colonne portanti dell’intero modello. Le 
tecnologie, il loro ordine e l’inserimento nei rispettivi 
livelli evolveranno e cambieranno, come è naturale in 
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questo settore, ma i principi no. Essi fungono da guida 
e difficilmente subiranno modifiche. L’intero percorso è 
stato costruito nel rispetto dei criteri ITIL e dello stan-
dard ISO 27001, come già accennato in precedenza.
Il primo approccio considerando l’azienda potenziale 
che ci apprestiamo esaminare è lo stesso di quello di un 
potenziale attaccante: effettuare l’OSINT della stessa: 
chi è, su quale settore opera, il fatturato, l’utile, se è in 
crescita e quanti sono i portali rilevati, se fa e-commer-
ce, in quali mercati opera. Poi sempre più nel dettaglio 
un assessment più tecnico che ci illustra il posiziona-
mento iniziale nella nostra accezione. In breve poter as-
segnare un rating e rilevare le vulnerabilità più rilevan-
ti. Da quest’analisi si può passare a calare nella stessa il 
modello CyberSyncheck.
Al di là di ogni esposizione che recita che il perimetro di 
difesa di ogni organizzazione sembra non avere fine ed 
essere enormemente dilatato, la questione rilevante è 
quella di definire il perimetro di ogni organizzazione. 
Uomini, dispositivi risorse applicazioni. Senza un peri-
metro definito non ci può esser difesa che tenga! E pre-
vedere che il sistema deve funzionare sempre e non dor-
mire mai perchè il 27% di tutti gli attacchi ransomware 
avviene durante il fine settimana, e il 49% dopo l’orario 
di lavoro durante i giorni feriali secondo quanto rileva 
FireEye con una survey in cui viene alla luce che il 76% 
di tutte le infezioni del settore enterprise capiti quando 
l’organizzazione è più sguarnita.
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6.4.1 Initial reactive
Al primo livello del percorso di resilient cybersecurity 
vi sono le basi di ogni architettura: la difesa perimetrale 
esterna, la segmentazione della rete e il monitoraggio 
della rete.

6.4.1.A Firewall
Alla base di ogni difesa il firewall forse l’elemento più 
conosciuto e più datato nel mondo della cybersecurity 
che nella seconda generazione possiamo far nascere 
attorno al 1993 dalla mente geniale di Gil Shwed, inge-
gnere israeliano fondatore della Check Point, una delle 
aziende leader nel mondo cyber e che nel 1994 lancia il 
firewall -1 con a bordo la funzione di stateful inspection 
o filtro dinamico dei pacchetti. Nella vecchia accezione 
della sicurezza informatica si faceva spesso riferimen-
to al castello con un fossato e il ponte levatoio, dei coc-
codrilli in acqua e la difesa dello stesso attrezzata con 
firewall, antivirus e un sistema di backup. Il firewall è 
sicuramente l’elemento a fondamento di ogni sicurezza 
e nell’evoluzione di oggi, arrivati alla Next generation 
NGFW, ciò che colpisce è la pervasività dello stesso e la 
complessità nella gestione, perché non sovrintende più 
solo alla navigazione e alla difesa dagli attacchi esterni. 
Oggi il firewall sovrintende tutta la rete: questa infat-
ti viene organizzata con delle sottoreti VLAN che sono 
gestite direttamente dal Firewall. Quindi, se per qual-
che motivo lo stesso dovesse crashare non ne risentireb-
be solo la navigazione su Internet ma sarebbe out tutta 
l’azienda perché non si potrebbe accedere ai server, alle 
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cartelle, al gestionale o ad altre applicazioni. Si potreb-
be tranquillamente mandare tutti a casa perché non 
funzionerebbe nulla! Questo comporta una delle regole 
alla base di ogni costruzione che si rispetti: partire dalle 
basi vuol dire che la configurazione del firewall con i 
moduli a bordo, con l’implementazione della rete e con 
la gestione delle policy è la parte più rilevante e, come 
tale, va organizzata nel migliore dei modi. In questo 
primo step ci si confronta con la proprietà col DPO, con 
gli amministratori di rete per capire come deve avveni-
re la navigazione e con quali regole, quali filtri, quali 
limitazioni, se per tutti o per qualcuno. Alla base una 
buona conoscenza dell’organigramma della realtà con 
cui ci si confronta con i reparti, le funzioni, i ruoli e le 
responsabilità ovvero con le autorizzazioni e i permessi 
per ognuno.
L’attivazione dei motori e i servizi a bordo del firewall, 
consci che se ci fosse una CVE - una vulnerabilità 
dell’applicazione non scoperta - non c’è XDR che ten-
ga, andranno contemperati con le performances di rete, 
con la banda a disposizione e con esigenze di policy par-
ticolari. Il firewall rappresenta la pietra miliare dell’or-
ganizzazione difensiva ma sicuramente nulla ha a che 
fare con i processi Windows con i sistemi operativi e 
con le applicazioni per cui si avrà necessità di passare 
ad altri sistemi di difesa. Il firewall controlla il traffico 
dell’autostrada ma non il contenuto delle singole mac-
chine e se a bordo possono avere bombe a mano, missili 
e mitragliatori.
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6.4.1.B La segmentazione della rete
Il sogno di ogni gruppo APT è quello di trovarsi di fron-
te una rete piatta, e qualche volta succede. Per fortuna, 
oggi la tendenza prevalente è quella di comprendere che 
l’ingrediente base di ogni organizzazione risiede nella 
specializzazione e nella segmentazione delle reti. Per i 
nostri scopi, l’obiettivo è separare le reti in modo che, 
una volta dentro, l’attaccante rimanga confinato in una 
specifica sottorete. Questo aiuta a evitare i movimenti 
laterali, che permettono di acquisire maggiori privilegi 
e causare danni più gravi.
Le VLAN limitano il traffico di broadcast, rendono le 
reti isolate, più efficienti e scalabili, migliorando anche 
il management grazie alla loro segregazione. Funziona-
no come compartimenti stagni, favorendo la sicurezza. 
Per consentire il traffico inter-VLAN, è necessario che il 
firewall autorizzi l’accesso tramite policy di sicurezza.

6.4.1.C N.O.C.
Il monitoraggio vuol dire avere una radiografia all’istan-
te di tutti i dispositivi di rete con agent che permettano 
di avvisare in real time proattivamente in caso di qual-
siasi anomalia, malfunzionamento, interruzione etc. 
Aiuta a definire il perimetro per ogni sede e ovunque i 
dispositivi siano locati. Una volta definite le metriche si 
ha un monitoraggio proattivo di ogni dispositivo dota-
to di un mac address dai WLC (Wireless Local Control) 
agli Access Point, agli switch, ai router ai firewall, agli 
UPS, a eventuali stampanti etc.
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È lo strumento principe per capire in tempo reale cosa 
avviene a livello network.

6.4.2 Essential reactive
Dal primo mattoncino si passa al secondo. Il passaggio 
lo possiamo prevedere idealmente da subito, ovvero 
che un’azienda sia configurata a livello architetturale 
col terzo livello o che il passaggio sia graduale, preve-
dendo in un certo lasso di tempo l’adeguamento da un 
livello o ad un servizio successivo. Questo si coglie in 
modo istantaneo proprio dai servizi a bordo del secon-
do livello.

6.4.2.A Firewall in HA
Se lo strumento principe di ogni configurazione anche 
di rete è il firewall prevederne solo uno lo eleva al rango 
del nostro S.P.O.F. (Single Point of Failure) più insidio-
so. Il concetto di alta affidabilità più che rifarsi alla dot-
trina cyber ha a che fare con la dottrina ingegneristica 
dell’always on. I sistemi devono funzionare prevedendo 
la resilienza al verificarsi di eventi dannosi per almeno 
uno di essi e assicurando con un altro identico la conti-
nuità del servizio. In generale il sistema in alta affida-
bilità (HA) risponde a queste esigenze ed è costituita da 
un insieme di aspetti:

·	 ´Fault-tolerance: tolleranza ai guasti, ossia la ca-
pacità di non subire downtime anche in presenza di 
guasti.
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·	 ´La garanzia sui servizi erogati: i servizi devono 
essere sempre disponibili, anche in caso di guasti al 
sistema.

·	 ´Sicurezza dei dati: viene garantita l’integrità dei 
dati memorizzati all’interno dell’infrastruttura, che 
devono poter essere raggiungibili anche in caso di 
guasti a persone o processi.

I cluster di firewall ad alta disponibilità (HA) sono pro-
gettati per ridurre al minimo i tempi di inattività dei si-
stemi critici attraverso l’uso di sistemi ridondanti. Sulle 
configurazioni poi, spesso si dipende dalle politiche dei 
produttori per cui su alcuni sarà possibile una configu-
razione attivo-attivo e su altri (per questioni più pro-
priamente economiche) si opterà per una attivo-passi-
vo. Al di là dei tecnicismi che sono fondamentali ma non 
argomento del testo il concetto è che oggi i firewall che 
siano in casa o su Cloud (lì si prediligono magari solu-
zioni con DR personalizzate) vanno progettati con una 
modalità in HA by design anche perchè ormai anche a 
livello di costi le nuove proposizioni anche in modalità 
MSSP sono divenute sicuramente più convenienti.

6.4.2.B Hardening dell’Active Directory Liv 1
Definizione Wikipedia: In informatica Active Directory 
è un sistema server centralizzato, cuore di Windows Ser-
ver, che si fonda sui concetti di dominio (in particolare 
di un Dominio Windows Server) e di directory, ovvero 
un insieme di servizi di rete, meglio noti come directory 
service, gestiti da un domain controller e adottati dai 
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sistemi operativi Microsoft a partire da Windows 2000 
Server. In breve, l’Active Directory è il framework di ri-
ferimento, nel mondo della tecnologia IT, per la gestio-
ne di un dominio: ovvero un raggruppamento logico di 
risorse (utenti, gruppi, servers, servizi, stampanti etc.) 
appartenenti ad un dominio, gestito centralmente da 
server detti “controllori di dominio”.
Per organizzare una struttura AD, si parte dall’organi-
gramma, dagli utenti dalle funzioni con ruoli responsa-
bilità per replicare la struttura aziendale su AD in modo 
che sia agevole poi gestire tutta l’organizzazione sia per 
un System Integrator sia per il cliente. Una volta costru-
ita la base parliamo di Hardening, ovvero di come appli-
care i principi del privilegio minimo in modo operativo. 
È bene farsi e porre le corrette domande per giungere ad 
un documento di sintesi. Per avere delle informazioni di 
base ma senza scendere nel dettaglio la macchina su cui 
si installa il ruolo Active Directory si chiama Domain 
Controller. Se va giù non funziona più niente. Attra-
verso il Domain Controller si possono gestire tante im-
postazioni. La maggior parte dei sistemisti e IT Mana-
ger sono convinti che per poter enumerare un ambiente 
Active Directory servano privilegi da amministratore, 
quando nella realtà Active Directory consente by desi-
gn, l’enumerazione completa dell’infrastruttura AD an-
che al semplice utente di dominio. Questo sta ad indi-
care che le credenziali compromesse della “segretaria” 
permetteranno all’ attaccante di enumerare interamen-
te Active Directory!
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Il servizio Hardening consiste essenzialmente in un in-
sieme di policy e configurazioni con lo scopo di imple-
mentare il concetto “polp” (principle of least privilege), 
ovvero dotare i dipendenti degli strumenti e i privilegi 
minimi per poter svolgere il proprio lavoro. Questo ri-
duce il rischio di esposizioni e attacchi interni. 

6.4.2.C Soluzione XDR/MDR
Abbiamo previsto il monitoraggio di rete a livello 1, ora 
la difesa va estesa ai Client, agli apparati IoT, ai server 
e alle macchine virtuali. Si realizzano con piattaforme 
su Cloud in grado di rilevare tramite meccanismi di Ma-
chine Learning il rilevamento di minacce conosciute e 
anche sconosciute. Il passaggio dai tradizionali antivi-
rus alle soluzioni EDR poi XDR oggi evolute in MDR 
(Managed detection and response). Gli antivirus tradi-
zionali si basavano su firme, ovvero su un processo di 
riconoscimento della minaccia che avveniva in tempo 
reale interrogando il database del produttore che sicu-
ramente aveva l’onere e la grossa incombenza di avere 
aggiornati virus malware e minacce fino a quel momen-
to rilevati. Oggi sarebbe un modello fuori mercato con-
cettualmente per l’impossibilità di tenere dietro a tutte 
le minacce in tempo reale. Gli EDR adottano un ap-
proccio completamente diverso. Invece di analizzare la 
struttura o l’esecuzione del codice in anticipo, gli EDR 
monitorano il comportamento del codice mentre viene 
eseguito all’interno di una macchina o di una rete. Sia 
le app dannose che quelle benigne utilizzano librerie di 
codice per interagire con il kernel del sistema operativo. 
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Per fare ciò, le librerie effettuano una chiamata diret-
tamente al kernel. Gli EDR funzionano interrompendo 
questo normale flusso di esecuzione. Invece di chiama-
re il kernel, la libreria chiama prima l’EDR, che poi rac-
coglie informazioni sul programma e sul suo comporta-
mento. Per interrompere questo flusso di esecuzione, gli 
EDR sovrascrivono parzialmente le librerie con codice 
aggiuntivo noto come “hooking”. Quindi in sostanza le 
soluzioni EDR fanno telemetria studiando i processi, 
le applicazioni e i servizi sulla macchina in tempo re-
ale e grazie al Machine Learning su Cloud, analizzan-
do i comportamenti anomali o sospetti con la behavior 
analysis sfruttando all’occorrenza sandboxing.
In breve i requisiti per la gestione di un end point pro-
tection efficace:
´Prevenzione, ´Identificazione, ´Gestione centralizza-
ta delle minacce.

6.4.2.D La soluzione di Backup Dati (data 
protection)
In una PMI è facile trovare e imbattersi in soluzioni on 
premises sia a livello servers che a livello di conserva-
zione, e lo strumento principe in questo caso è il NAS. 
Vi sono diverse soluzioni software per il backup dati di 
vendor e certamente tra i leaders vi sono Veeam, Cohesi-
ty, Acronis, Rubrick, Veritas, Dell etc...Al di là della so-
luzione adottata i principi alla base sono quelli di non fi-
darsi mai di soluzioni standalone, ovvero soluzioni con 
repository in casa perché sono le soluzioni più attaccate 
dai Threat actor che entrano, violano l’infrastruttura, 
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cercando in primo luogo i backup studiando la reten-
tion e le modalità operative degli stessi, sono in gra-
do di inserire persistenze, cifrare i dati, distruggere i 
backup e chiedere i riscatti. L’IT manager immagina di 
avere il backup ed è la prima risorsa distrutta. Una so-
luzione di backup sicura dovrebbe essere implementata 
in ambiente isolato e protetto, con accessi limitati basa-
ti su autenticazione multi fattore (MFA). Va in qualche 
modo ricordata la differenza tra il backup e la replica. 
 Il Backup delle Virtual Machine, prende le VM dal Da-
tacenter di produzione e la mette in un “cassetto” che è 
il NAS. Ovviamente un backup effettuato su un NAS è 
semplicemente un file compresso in base alla tecnolo-
gia applicativa del software utilizzato, questo vuol dire 
che per poter fare un restore della VM è necessario ave-
re un virtualizzatore (hypervisor) pronto ad accendere 
le VM ripristinate. Il concetto di “backup” è un concetto 
oramai obsoleto che non è in grado di dare continuità 
alla produzione in caso di data breach perché, oltre ad 
essere il primo target degli aggressori, i tempi di ripri-
stino delle VM sono “incalcolabili”. La replica è sicura-
mente più efficiente di un backup perché consente una 
maggiore continuità essendo una copia speculare della 
VM di produzione fatta su un altro hypervisor dedica-
to. La principale differenza con la VM di produzione è 
che la VM replicata è spenta, pronta per essere accesa in 
caso di necessità.
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6.4.3 Cyber Proactive
Col completamento del livello III intendiamo che l’a-
zienda possa valutare di esternalizzare il rischio cyber 
anche con una polizza assicurativa o, per dirla meglio, 
il premio a seguito della postura raggiunta potrebbe es-
sere non troppo esoso e valutabile. Si tratta di una tappa 
fondamentale nel percorso cyber. 
E per iniziare occorre rifarsi al cuore del Windows ser-
ver ovvero alla gestione dell’Active Directory.

6.4.3.A Cosa vuol dire essere Compliant 
Si inizia a capire da questo livello e sempre di più la con-
nessione con le persone che fanno parte della nostra or-
ganizzazione, quindi con gli utenti a dominio, le proce-
dure e i processi aziendali. La filosofia dello Zero Trust 
induce l’azienda e i suoi vertici a dubitare di chiunque. 
Il principio del privilegio minimo obbliga a confrontar-
si con l’organigramma aziendale, con le funzioni, con 
i reparti aziendali e con le responsabilità, le mansioni, 
gli accessi, le autorizzazioni e i permessi di ogni lavo-
ratore. Il pregio del modello è quello di far ragionare le 
aziende come fossero delle corporate con organigram-
mi, flussi, processi e procedure da grande azienda. Il 
tutto pensato e scritto nella documentazione aziendale 
con i registri dei trattamenti, con l’organigramma ben 
formalizzato e pubblicato, con il regolamento aggior-
nato e con le policy condivise e dichiarate. E con una 
matrice del rischio che prende in considerazione, per 
ogni realtà, il rischio cyber, ovvero quello oggi perce-
pito come il più pericoloso dagli imprenditori di tutto il 
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mondo. E l’analisi conseguente delle vulnerabilità che 
ogni azienda elabora da un primo assessment e che vie-
ne periodicamente verificato, la vede così “compliant” 
rispetto al GDPR e alla normativa della privacy in gene-
rale, sotto un profilo sostanziale e non solo formale, il 
principio di accountability che avevamo richiamato nel 
precedente capitolo.
Tutto quello che emerge da queste analisi sarà il sup-
porto e il fondamento alla base della documentazione 
di un DPO, quando presente, o del responsabile dei 
trattamenti e, in fin dei conti, proietta le organizzazioni 
all’interlocuzione con l’area legale e con l’area ammini-
strativa: ovvero con avvocati e commercialisti, per in-
tenderci, o con chi ne fa le veci all’interno dell’azienda. 
E se per il ruolo degli avvocati risulta abbastanza age-
vole l’associazione con il GDPR, con la redazione degli 
organigrammi e con la contrattualistica aziendale, per 
i commercialisti l’associazione è diretta conseguenza 
dell’articolo 2086 del Codice Civile, che richiama l’ob-
bligo in capo al legale rappresentante di adeguare l’a-
zienda con adeguati assetti organizzativi che assicurino 
la continuità dell’attività aziendale. E se il rischio di un 
data breach risulta il più pericoloso per chi intrapren-
de, non può non rilevarlo chi segue, nella consulenza in 
questione, l’azienda, soprattutto se la stessa è sottopo-
sta ad obbligo di revisione.
L’analisi delle vulnerabilità e del rischio cyber in gene-
rale proietta così l’organizzazione nell’estendere tale 
logica e costrutto nella gestione del rischio che può 
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essere applicato a tutti gli altri rischi con cui un’azienda 
ha a che fare.
In ultima analisi, il pregio dell’introduzione del pensa-
re al rischio cyber in modo strutturato pone anche la 
nostra PMI a ragionare come una grande e, in fondo, a 
delineare un percorso di crescita virtuoso, là dove emer-
ge una maggiore consapevolezza di dove sta andando 
e quali sono i rischi, i limiti, gli ostacoli che possono 
frapporsi al cammino della stessa.
La pillola rossa del nostro imprenditore immerso nella 
matrix di una rete che non vede, ma che può cominciare 
a intuire.”

6.4.3.B Gestione del Tenant Microsoft, Google etc.
Al giorno d’oggi conoscere tutte le tecniche per la cor-
retta configurazione e gestione del Tenant della posta 
elettronica su Cloud e di tutti i servizi della suite Micro-
soft 365 con la configurazione ibrida è imprescindibile. 
Così come per Google Workplace, ampiamente diffusa 
su tutta la P.A. e in particolare con tutte le Scuole pri-
marie e secondarie. Il gigante di Redmond ha fatto le 
sue fortune con la suite del sistema di produttività più 
utilizzato al mondo (pacchetto office), col suo sistema 
operativo, con la suite 365 integrata con Teams, Sha-
repoint e le infinite applicazioni installate sulla stessa. 
Mentre scrivo, Microsoft è fortemente attenzionata e 
ufficialmente indagata dalla Federal trade Commission 
americana per pratiche scorrette e anti concorrenziali 
messe in atto in diversi settori strategici, tra cui il cloud 
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computing, le licenze software, la sicurezza informatica 
e l’intelligenza artificiale. L’accusa principale riguarda 
le offerte in bundling, ovvero la combinazione di softwa-
re diversi in pacchetti unici che ostacolano la competi-
zione di altri fornitori di soluzioni verticali. La FTC sta 
analizzando come Microsoft integri i suoi strumenti di 
produttività, come Word ed Excel, con altri servizi, tra 
cui soluzioni di sicurezza e applicazioni cloud. Si stan-
no esaminando le pratiche relative a Microsoft Entra ID 
(precedentemente noto come Azure Active Directory), 
un software utilizzato per l’autenticazione degli utenti 
su piattaforme cloud. Secondo le accuse di alcuni con-
correnti, i termini di licenza e il bundling di Microsoft 
creerebbero ostacoli per altre aziende nel settore della 
sicurezza informatica e dell’autenticazione. Aziende 
come Slack, di proprietà di Salesforce e Zoom Commu-
nications hanno già espresso preoccupazioni per il fat-
to che Microsoft includa gratuitamente il suo softwa-
re Teams nei pacchetti con i popolari Word ed Excel, 
una pratica che considerano anti competitiva. Dall’altra 
parte della barricata, Google è da tempo sotto il radar 
delle autorità regolatorie globali per il suo ruolo domi-
nante nel settore della ricerca online e per il controllo 
esercitato sul mercato della pubblicità digitale con una 
quota di mercato che si aggirerebbe oltre l’80% a livello 
globale. Su questo terreno l’azienda di Mountain View 
ha costruito un impero digitale ramificato, che integra 
servizi essenziali come YouTube, Gmail, Google Maps 
e Chrome, tra molti altri. Questa profonda intercon-
nessione tra piattaforme, unita al suo predominio nel 
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settore delle ricerche, ha suscitato preoccupazioni circa 
la sua capacità di soffocare la concorrenza e influenzare 
negativamente il panorama competitivo. Tra le azioni 
possibili al vaglio in particolare del Dipartimento di 
Giustizia degli Stati Uniti (DoJ) la possibilità di obbli-
gare Alphabet Inc., la società madre che controlla tutte 
le aziende legate a Google, tra cui YouTube e Android, a 
vendere il suo browser web, Google Chrome. 
La paladina dell’Antitrust americano è la bravissima 
Lisa Kahn promossa Presidente della FTC da Joe Biden 
nel 2021 con la volontà di porre un forte freno all’atti-
vità delle Over The Top autrice fin dal 2017, quando era 
ancora una giovane studentessa, sullo Yale Law Journal 
con un articolo - “Amazon’s Antitrust Paradox” - che 
lascia intravedere chiaramente la sua linea e il suo pen-
siero. Quanto questa linea avrà seguito e risulterà effi-
cace per il sistema americano e mondiale in generale, 
è ampiamente dibattuto visto l’insediarsi, a Gennaio, 
del nuovo Presidente americano Donald Trump, le cui 
gesta non lasciano presagire una continuità col prede-
cessore e con la possibilità di rinnovare la carica della 
professoressa e avvocato di origine pakistane.
Al di là di queste vicende molto complesse e affascinan-
ti per chi ama immergersi nelle teorie economiche, tor-
nando al nostro argomento principe sulla suite di posta 
elettronica che si adotti una soluzione Google o Micro-
soft o altro sistema, è fuor di dubbio che il sistema di 
posta debba essere gestito conoscendo tutte le tecniche 
e particolarità dello stesso. La suite Azure è diventata 
molto complessa con certificazioni a livello cyber molto 



BUSINESS SOTTO CYBER-ATTACCO 

200

particolari, chi ne è in possesso indubbiamente presen-
ta un vantaggio competitivo.

6.4.3.C Hardening Active Directory liv II e sicurezza 
delle identità digitali
A questo livello vengono adottate misure ancora più 
stringenti per quanto riguarda l’infrastruttura Active 
Directory, come ad esempio la limitazione degli stru-
menti di amministrazione nei computer degli utenti 
(powershell, cmd.exe etc.) che vengono sfruttati dagli 
aggressori durante le fasi di lateral movement, questo 
viene applicato con il concetto di “black-list” imple-
mentando policy di Applocker. Viene implementato 
il concetto di “ESAE o red-forest”, ovvero una foresta 
active directory separata che conterrà gli accessi privi-
legiati (management) incaricati di gestire la foresta di 
produzione in cui risiedono le risorse (tier0, tier1,tier2), 
questo confine di sicurezza impedisce ai criminali in-
formatici, una volta compromessa la foresta di pro-
duzione, di scalare alla foresta bastione ed ottenere il 
controllo completo degli account amministrativi. Altro 
servizio fondamentale è l’hardening del servizio sulle 
identità digitali (per Microsoft EntraID L1) in cui si as-
sicura un accesso sicuro alle applicazioni Cloud.
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6.4.3.D MFA 
Il Multifactor Authentication è il servizio più importan-
te da introdurre in qualsiasi organizzazione. General-
mente il tema si aff ronta già ai livelli precedenti perché 
connaturato con l’organigramma e con la gestione dei 
permessi e delle autorizzazioni degli utenti in funzione 
delle loro mansioni e dei loro privilegi. Non c’è dubbio 
che oggi viene promosso quasi per ogni servizio, per cui 
va ben impostato a livello organizzativo. Con strutture 
votate all In su Cloud la protezione dell’identità digita-
le e dell’utente che accede al sistema informativo azien-
dale diviene la priorità in assoluto. Ci sono tanti modi di 
impostarlo e di realizzarlo. Vale la pena solo accennare 
all’impostazione del SSO (Single Sign-On) basato sul 
cloud. Il web single sign-on del sistema adottato ren-
de più facile per gli utenti accedere a più applicazioni 
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cloud con un solo set di credenziali. Questo combatte le 
sfide presentate dall’affaticamento delle password e ri-
duce il rischio di vulnerabilità di sicurezza dovute a pas-
sword deboli e i costi associati alla reimpostazione delle 
password. Rappresenta un must oggi imprescindibile

6.4.3.E E-mail security
In assoluto lo strumento di attacco più utilizzato e dif-
fuso nel cybercrime è la posta elettronica e i dati con-
fermano il trend per cui il numero di attacchi via e-mail 
rilevati nel primo semestre 2024 è aumentato del 293% 
rispetto alla seconda metà del 2023. Un buon sistema 
di email security ha come obiettivo primario quello di 
bloccare il vettore di attacco numero UNO ovvero il 
phishing perché il protocollo con cui viaggia la posta è 
il SMTP Simple Mail Transfer Protocol, sviluppato ne-
gli anni 80 dove non c’era e non si poneva il problema 
della sicurezza. È divenuto lo strumento di lavoro im-
prescindibile e più utilizzato al mondo con un successo 
clamoroso. Solo successivamente si è pensato a dotarlo 
di sicurezza mettendo quanto più possibile delle pezze 
introducendo l’SPF (Sender Policy Framework) il Dkim 
(DomainKeys Identified Mail) e il Dmark (Domain-Ba-
sed Message Authentication, Reporting & Conforman-
ce) ovvero protocolli implementati a livello DNS che 
aiutano a proteggere il flusso e l’autenticità delle email. 
Nessuna è definitivamente esaustiva nei nostri termini.
Ma il sistema principe per la difesa del sistema di posta 
elettronica è rappresentato da un’ottima soluzione di 
e-mail security, ovvero un sistema evoluto che analizza 
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il flusso, il contenuto e le intestazioni dei messaggi po-
sta, utilizzando a difesa, le tecnologie più evolute come: 
machine Learning, sandboxing per contrastare lo 
spoofing e le varianti di phishing (bec, whailing, spe-
ar-phishing etc.).

6.4.3.F Monitoraggio proattivo
Definito il perimetro, l’organigramma aziendale e le 
policy necessarie all’infrastruttura, è necessario moni-
torare in maniera proattiva ed efficiente tutti gli appa-
rati (computers, servers, vm, switchs, firewalls, access 
point etc.). Si tratta di sistemi di RMM (Remote Moni-
toring and Management), di sistemi di di MDM (Mobile 
Device Management) che diano il quadro e la mappa di 
tutto ciò che è connesso ad una rete.
Il sistema in questione rappresenta il servizio principe 
per gestire tutta l’infrastruttura datacenter e di networ-
king dell’azienda. A monte si è definita la politica di ciò 
che viene messo a disposizione di ogni lavoratore per 
svolgere al meglio il proprio lavoro tra dispositivi e pro-
grammi aziendali e personali. Dal 2010 circa si è forte-
mente diffusa la pratica di far portare i propri dispositivi 
personali per lavorare e a seguito dell’impossibilità nel 
bloccarli tutti si è iniziato a gestirli introducendo policy 
di sicurezza sempre più stringenti e software per il mo-
nitoraggio. Il Covid ha fatto esplodere la problematica e 
con essa, come sappiamo, l’esposizione ai rischi cyber. Il 
BYOD bring your own device, (BYOT), bring your own 
technology (BYOP) bring your own phone, e (BYOPC) 
bring your own PC, in italiano: porta il tuo dispositivo, 
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porta la tua tecnologia, porta il tuo telefono e porta il 
tuo pc va attentamente definito. Il tema è fondamentale 
in ottica cyber e in ottica privacy. Penso che la migliore 
strategia per un’azienda sia quella di programmare il 
costo del personale che non è solo costituita da paga 
base superminimi e premi aziendali ma anche la dota-
zione HW e Sw per ogni lavoratore: in alcune realtà si 
è fatto il conto come lista spesa:

-	 account di posta
-	 Email Security
-	 PC (Notebook o altro magari con formula a noleggio)
-	 XDR
-	 Phone
-	 SIM
-	 Interno pabx
-	 Client VPN
-	 altri ed eventuali (stampante per chi lavora da casa e 

ha quell’esigenza)
-	 app aziendali

ce ne sono molti altri a seconda del business e del ruolo 
del lavoratore.
Il tutto con un canone mensile che si aggiunge alla 
paga e rappresenta l’effettivo costo da considerare per 
la valorizzazione della forza del personale e di eventuali 
collaboratori esterni. Ogni realtà deve fare i conti con 
questa linea sottile in cui definire ciò che è aziendale e 
ciò che è personale limitandolo al massimo grado per 
impedire facili intromissioni.
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6.4.3.G Backup in Cloud
Per le aziende che hanno il backup in casa su NAS o di-
spositivi locali è perentorio soddisfare la regola del 3-2-
1. Ovvero che ci siano almeno 3 copie dei dati (che si ri-
tengono essenziali) che siano conservati su almeno due 
supporti diversi e che una copia sia off-site.
Gli APT Group si sono specializzati nel prendere di mira 
i backup sia in casa che fuori e si può constatare che sia 
uno dei primi asset presi di mira per cui non si può as-
solutamente ritenersi soddisfatti della semplice regola.
Si è quindi nel tempo aggiunta la regola del 3-2-1-1-
0 (Data Resiliency o Gloden Backup Rule) ovvero 
backup immutabili che in sostanza sono copie dei dati 
che, una volta create, non possono essere modificate, 
cancellate o alterate in alcun modo per un periodo di 
tempo definito. Questo è particolarmente importante 
per prevenire che i dati vengano compromessi da at-
tacchi esterni o da errori umani. Queste funzionalità 
sono state integrate all’interno di molteplici soluzioni 
moderne.
Questa tecnologia è particolarmente rilevante per pro-
teggere i dati da ransomware, un tipo di malware che 
cripta i dati di un’azienda chiedendo un riscatto per 
sbloccarli. Anche in questi casi estremi, un backup im-
mutabile garantisce che i tuoi file rimangano intatti e 
accessibili, senza che hacker o malintenzionati possano 
comprometterli.
Non è questa la sede per scendere in tecnicismi spinti 
ma la politica del backup è uno dei sistemi portanti per 
la protezione del patrimonio dati aziendale e come tale 
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i manager, con gli IT e con chi ne è responsabile devono 
definirlo nel miglior modo possibile concertando quali 
sono i dati critici gli asset di assoluto valore e la reten-
tion di questi backup.
 La regola del 3-2-1-1-0 viene ripresa nel livello IV per 
le realtà che in questa sede non hanno implementato 
questa importante funzione.

6.4.4.H Backup consistenti e test sulle repliche
Occorre dotarsi di software che assicurino non solo i 
backup e le repliche, ma soprattutto la loro consisten-
za e la loro disponibilità integrale in fasi di ripristino. I 
termini con cui prendere dimestichezza sono essenzial-
mente RTO (Recovery Time Objective) e RPO (Recovery 
Point Objective). RTO si riferisce alla massima quantità 
di tempo che può essere utilizzata per effettuare il ri-
pristino dei sistemi dopo un crash o quanto è possibile 
rimanere senza certi servizi o applicazioni prima di per-
dere più soldi di quanti se ne possano permettere. L’R-
TO dipende dalle necessità del business ed il piano di 
disaster recovey deve considerare questo fattore. RPO 
(Recovery Point Objective), rappresenta l’accettabile 
quantità di dati che un’azienda può permettersi di per-
dere tra l’ultimo backup della VM e il tempo trascorso 
dal crash della VM (es. 4 ore), e l’MTD (Maximum To-
lerable Downtime). Sono KPI fondamentali da tenere 
in considerazione per impostare il disaster recovery e, 
come tali, vanno concordati con la Direzione e con il 
budget a disposizione.
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6.4.3.I Security awarness training
Oggi è il tema principale al centro di tutte le attenzioni 
nel mondo cyber sia come cittadino sia come lavoratore. 
La formazione è la misura della bontà di quanto messo 
in esecuzione prima. Occorrono corsi formativi a grup-
pi, pillole di training, campagne di white phishing, l’in-
troduzione di esercizi in forma di gioco e quanto di utile 
può essere implementato per aumentare la consapevo-
lezza dei rischi e dell’atteggiamento votato ad un senso 
di consapevolezza adeguato e una “sana paranoia” per 
tutto ciò che si connette ad una rete!

6.4.4 Cyber Adaptative

6.4.4.A Hardening Active Directory Liv 3
Con il 4° livello Cyber Adaptive (adattiva) ci si riferi-
sce a un approccio alla sicurezza informatica che com-
bina strategie proattive e reattive per rispondere rapi-
damente ai cambiamenti delle minacce e agli incidenti 
di sicurezza. Questo modello si basa sulla capacità di un 
sistema di adattarsi continuamente alle nuove minacce 
e vulnerabilità, ottimizzando le difese in tempo reale e 
migliorando la resilienza complessiva dell’organizza-
zione. Quanto più difficoltosi sono i movimenti laterali 
da parte dei criminali, tanto più costosa diventa l’ope-
razione in termini di risorse e di tempo necessario e tan-
to più facile sarà desistere dai loro piani criminosi. Gli 
aggressori informatici sono alla ricerca in fondo del 
massimo profitto con il minimo sforzo. Un’immagine 
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tratta dai servizi Microsoft esemplifi ca il concetto me-
glio di molte parole.

A questo livello vengono adottate misure ancora più 
stringenti per quanto riguarda l’infrastruttura Active 
Directory, con un approccio Zero Trust ovvero una 
strategia di sicurezza informatica che si basa sul pre-
supposto che non esista una rete completamente sicu-
ra, sia essa interna o esterna. L’approccio Zero Trust si 
basa sul principio «non fi darti mai, verifi ca sempre». 
Vengono limitati ad esempio gli strumenti di ammini-
strazione nei computer degli utenti (powershell, cmd.
exe etc.) tipici strumenti sfruttati dagli aggressori du-
rante le fasi di lateral movement, viene applicato il 
concetto di “black-list” implementando policy di Ap-
plocker e viene implementato il concetto di “ESAE o 
red-forest”, ovvero una foresta active directory separata 
che conterrà gli accessi privilegiati (management) inca-
ricati di gestire la foresta di produzione in cui risiedono 
le risorse (tier0, tier1,tier2). Questo confi ne di sicurezza 
impedisce ai criminali informatici, una volta compro-
messa la foresta di produzione, di scalare alla foresta 
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bastione ed ottenere il controllo completo degli account 
amministrativi.

6.4.4.B Audit
La struttura deve essere dotata di un sistema di audi-
ting attivando dei controlli periodici per evitare che, 
nel tempo, una cattiva gestione o confi gurazioni erra-
te possano consentire accessi indesiderati alla propria 
infrastruttura. Il servizio di auditing consente di verifi -
care le modifi che e gli accessi ad Active Directory per ri-
durre il rischio di abuso dei privilegi, dimostrare la con-
formità IT e semplifi care la risoluzione dei problemi. Vi 
sono diverse soluzioni e una corretta confi gurazione lo 
rendono un sistema di cui poi impossibile farne a meno.
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6.4.4.C Conservazione dei file di Log di accesso
Il GDPR è stato a livello di legge sulla privacy uno spar-
tiacque tra il prima e il dopo, l’inizio di una nuova im-
postazione e a livello normativo ha segnato il passaggio 
dalla legge 195 del 1996 poi trasfuso nel Codice in ma-
teria di protezione dei dati personali (Codice Privacy) 
cioè il Decreto legislativo 30 giugno 2003, n. 196 al De-
creto Legislativo n. 101 del 10 Agosto 2018 che adegua 
la normativa italiana alle disposizioni del Regolamento 
Generale sulla Protezione dei Dati (GDPR). Tuttavia, 
dalla regolamentazione delle nuove disposizioni è bene 
ricordare che non è rinvenibile nel GDPR alcun rife-
rimento alla figura dell’amministratore di sistema, né 
tanto meno nel nostro attuale Codice Privacy. Quindi, 
cosa fare? Senza tanti giri di parole, il riferimento ancor 
oggi puntuale sulle disposizioni che riguardano il no-
stro è contenuto nelle misure e accorgimenti prescritti 
ai titolari dei trattamenti effettuati con strumenti elet-
tronici relativamente alle attribuzioni delle funzioni di 
amministratore di sistema – 27 novembre 2008 (G.U. n. 
300 del 24 dicembre 2008). Al di là delle questioni mol-
to rilevanti sull’amministratore di sistema e sulle sue 
responsabilità, una volta designato in capo ad un’orga-
nizzazione, quel che preme rilevare in questa sede è la 
conservazione dei file di log. Occorre dotarsi di una sui-
te consente di effettuare il discovery e l’inventario della 
rete, il monitoraggio degli accessi ai sistemi, file e car-
telle e l’analisi intelligente dei tentativi di accesso falli-
ti, con lo scopo di avere traccia di tutte le autenticazioni 
che avvengono all’interno della rete. Con tale soluzione 
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l’azienda è conforme alla normativa per l’amministra-
tore di sistema.
Per quanto tempo vanno conservati e criptati in luogo 
sicuro? Per la normativa del 2008 erano fino a 6 mesi 
oggi scesi a 60 giorni. Tuttavia il tema è ancora dibat-
tuto soprattutto dopo il Provvedimento del Garante sui 
metadati della posta elettronica del 6 giugno 2024 in cui 
gli stessi dovrebbero essere mantenuti al più e non oltre 
i 21 giorni. Tombola! La confusione regna sovrana. Ma 
lasciamo il parere agli esperti legali che abbiano, però, 
contezza di come funzionano i sistemi di cui parlano, di 
chi li offre e delle conseguenze per le nostre PMI (che in 
realtà non si pongono minimamente il problema men-
tre le grandi Corporation regolano la materia con le si-
gle sindacali). Al di là delle tempistiche è necessario che 
un’organizzazione arrivata a questo livello si doti un si-
stema e preveda che i dati loggati vengano blindati con 
firma digitale e marca temporale.

6.4.5 Cyber Protect
Con l’ultimo livello si completa un percorso che non 
terminerà mai.

6.4.5.A Disaster recovery Plan (DRP)
Perché un’organizzazione sia compliant in ultima anali-
si, sia per la NIS 2 che per una certificazione 27001 e che 
lo sia nell’accezione di accountability, ovvero nell’es-
senza del concetto cyber, occorre che alla fine del per-
corso sia in grado di produrre un piano di gestione della 
crisi e che sia dotata di un piano di disaster recovery. 



BUSINESS SOTTO CYBER-ATTACCO 

212

Ovvero, in ultima analisi, che il tesoretto di dati che si 
vuole tenere veramente nascosto sia integro e che a se-
guito di un disastro si sia in grado di ripartire con una 
tempistica già definita e inoltre che in caso di data bre-
ach ogni persona dell’organizzazione sappia cosa fare. 
Chi ha subito un data breach lo rievoca come un incu-
bo, un’esperienza devastante soprattutto a livello emo-
tivo che lascia un senso di impotenza. Occorre che, nel 
momento in cui l’incidente fosse realmente impattante, 
tutti abbiano compiti, funzioni precise e sappiano cosa 
fare. Per aziende con budget sostanziosi si può parla-
re di business continuity ma, nella stragrande maggio-
ranza dei casi, avere una soluzione di disaster recovery 
equivale alla capacità di salvarsi e ripartire. Si intende 
come un insieme di soluzioni tecniche, organizzative e 
strategiche che assicurano la continuità di lavoro e ope-
rativa all’interno di un’azienda, la capacità di risponde-
re ad un disastro. Le due principali motivazioni:

1.	 Riduzione dei costi: una strategia di Disaster Reco-
very Plan consente all’azienda di ridurre i costi ne-
cessari per il ripristino dell’operatività nel caso di 
disastro. Nei casi più estremi, un Disaster Recovery 
Plan efficace può diventare il mezzo attraverso il qua-
le l’azienda può letteralmente salvarsi dal fallimento.

2.	 Riduzione dei tempi di ripristino: un Disaster Reco-
very Plan è quello che consente all’azienda di ripren-
dere tempestivamente la propria attività in seguito a 
un evento catastrofico, che, senza un’adeguata orga-
nizzazione, potrebbe richiedere anche mesi.



Il modello a 5 livelli per sopravvivere

213

Il DRP così come il piano della gestione della crisi devo-
no essere redatti, valutati e testati e si avvalgono della 
collaborazione della direzione, dei responsabili di re-
parti, e eventuali professionisti esterni come ad esem-
pio la parte “Legal”e il DPO .
Le architetture di Disaster Recovery possono prevede-
re svariate soluzioni che dipendono dalle esigenze e dal 
budget aziendale.
Per esempio si può progettare un sistema di DR con ri-
dondanza locale o geografica, quest’ultima si riferisce 
alla pratica di replicare dati e applicazioni in più sedi 
geograficamente disperse. L’obiettivo è garantire che, 
se una sede va offline a causa di un disastro o di un altro 
problema, il sistema posso eseguire il failover in un’altra 
sede senza interruzioni. La ridondanza geografica è sta-
ta tradizionalmente implementata solo per sistemi mis-
sion-critical; più di recente, le architetture cloud-native 
ed edge-native hanno reso la ridondanza geografica co-
mune. Investendo in sistemi geo-ridondanti, le aziende 
possono ridurre al minimo i tempi di inattività e garan-
tire che i loro sistemi critici siano sempre disponibili 
per gli utenti, anche di fronte a eventi imprevisti.
Non vi sono soluzioni a catalogo ma progetti persona-
lizzati per ogni realtà aziendale!
Non tutte le attività possono affrontare certe spese e per 
avere un buon design è richiesto un bilanciamento tra 
fattibilità ed affidabilità della protezione dati.
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6.4.5.B S.O.C. as a service
Considerando che il tempo medio con cui un criminale 
informatico rimane silente all’interno di una struttura è 
di circa 206 giorni, la capacità di rilevare eventi che por-
tino a tentativi di compromissione sono determinanti.
SOC-as-a-Service funge da estensione del team interno, 
offre una gestione della cybersecurity a 360 gradi pro-
teggendo l’organizzazione con l’utilizzo di tecnologie 
avanzate oltre i tradizionali sistemi SIEM per una co-
pertura di sicurezza olistica.
Fornisce alle organizzazioni una sicurezza gestita da 
esperti analisti, ideale per chi dispone di risorse limitate 
o necessita di supporto aggiuntivo. Un servizio di SOC 
previene, rileva, risponde con un grado di sofisticazio-
ne avanzato e realizza un’investigazione avanzata alla 
ricerca di IOC (indicator of compromise), monitorando 
anomalie nella rete, l’integrità dei file e sradicando le 
minacce nascoste. Le funzioni solo citate cui assolve:

·	 Monitoraggio Continuo: Un SOC opera 24/7
·	 Risposta Immediata: 
·	 Comprensione dei Rischi: Gli analisti del SOC pos-

sono fornire valutazioni sul rischio informatico, aiu-
tando la direzione e i decision-maker a comprendere 
meglio il panorama delle minacce e a prendere deci-
sioni informate.

·	 Threat Intelligence: Un SOC raccoglie e analizza in-
formazioni sulle minacce provenienti da fonti ester-
ne e interne, consentendo di identificare pattern di 
attacco e comportamenti sospetti.
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·	 Analisi Forense: Dopo un incidente, il SOC è in gra-
do di condurre analisi forensi per determinare come 
si è verificato l’attacco, quali sistemi sono stati com-
promessi e come prevenire attacchi futuri.

·	 Soddisfacimento dei Requisiti Normativi: Molte 
organizzazioni sono soggette a normative di sicu-
rezza (come GDPR, PCI DSS, HIPAA), che richiedo-
no una protezione adeguata dei dati. Avere un SOC 
aiuta a garantire che le operazioni di sicurezza siano 
conformi a tali normative e a fornire report e audit 
necessari.
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Il modello Zero Trust descritto fi no ad ora  si può rap-
presentare grafi camente come un alveare (HIVE) con al 
centro l'ape regina (cioè l'azienda con la sua organizza-
zione, la sua infrastruttura e le sue persone):

Rappresentazione grafi ca del “Hive Model”
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CAPITOLO 7

Uno sguardo al 
futuro

Giunti alla fine della narrazione l’auspicio è quello di 
non aver tediato troppo il lettore tenace ma di aver for-
nito un piccolo contributo nell’universo cyber che, ab-
biamo visto, è in perenne dilatazione. E questo non può 
che essere il riflesso di una corsa sfrenata verso una di-
gitalizzazione che non conosce ostacoli e freni ma che 
fatica a trovare nella sicurezza una guida. Il parados-
so è che si parte ideando nuove soluzioni informatiche 
quali applicazioni e servizi, poi solo successivamente si 
pensa a come renderla sicura. Con tutte le normative la 
sensibilizzazione e i feroci attacchi cyber si spera che 
l’approccio “security by-design”, diventi lo standard nel 
futuro. Come rileva in una delle tante e gustose inter-
viste, per Alessandro Curioni, l’Italia sconta sulla sicu-
rezza informatica circa 20 anni di ritardo, l’Europa 15, 
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gli USA circa 5 o 6. Se si vuole dare una sbirciata a cosa 
ci riserva il futuro non si può che guardare ai mercati 
e alle tendenze di oltreoceano sapendo poi delle pecu-
liarità sul fronte nostrano. Sul fronte software uno dei 
punti scoperti e su cui c’è chi scommette che si sentirà 
parlare è il browser. Alcuni attacchi prendono di mira 
il mezzo cui con cui si naviga e ci sono già soluzioni 
con brevetto che sembrano dare risposte in quella di-
rezione. Per lo smartphone non c’è dubbio che, essen-
do diventato un’estensione del nostro arto. sia anche il 
mezzo da cui partire per attaccare l’utente finale. Qui vi 
sono già molte soluzioni che assolvono egregiamente al 
compito. Non c’è dubbio che il trend di crescita più forte 
nei prossimi anni sarà quello della difesa delle identità 
con L’Europa in cima al mondo come area più attaccata 
nel 2024, con il 30% degli incidenti globali. L’Italia, è il 
terzo Paese (12%) per credenziali rubate o compromes-
se sfruttando quindi credenziali legittime e non rilevate 
da nessun mezzo di difesa. Sempre dagli USA si rilevano 
che i pericoli sempre più si devono temere dall’interno 
(threat insider) oltre che dall’esterno. All’interno degli 
APT Group si delineano figure abili nella negoziazione e 
nell’individuare nell’organizzazione manager sconten-
ti, dipendenti apicali più propensi al tradimento o a far 
le valigie, con in mano oltre ad una buonuscita anche 
una percentuale su un colpo andato a buon fine con la 
loro complicità. Quante persone scontente del proprio 
posto di lavoro potrebbero essere tentate a cedere le loro 
credenziali per permettere colpi all’interno viste poi le 
percentuali che gli si prospettano di tutto rispetto! “Che 
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mondo difficile”, cantava qualche cantautore e non a 
torto qualche anno fa.
Il modello a 5 livelli come si desume non può che essere 
in continua evoluzione. 
Vuole dare un metodo alla PMI per poter affrontare le 
sfide della cybersecurity, accompagnandola in un per-
corso delineato e consapevole.
Di fronte a un mercato in continua evoluzione, il con-
tributo consiste nel parlarne e nel fornire strumenti più 
semplici da comprendere, evitando il tecnichese, e più 
familiari per chi deve gestire i rischi. A partire dal ri-
schio d’impresa, che incombe su tutti gli imprenditori, 
fino ai molti altri che si presentano lungo il cammino. Il 
rischio cyber è oggi una delle principali sfide per la no-
stra impresa, un ‘modello digitale’, ed è fondamentale 
evitare di trovarsi nella spiacevole situazione dell’asi-
no di Buridano12: indeciso tra due scelte, finisce per non 
prendere alcuna decisione e ne subisce le conseguenze. 
In molti casi, senza un criterio su cui basarsi, l’impren-
ditore si sente abbandonato e preferisce non decidere 
affatto—una scelta forse conservativa, ma spesso la 
peggiore.
Con il modello a livelli, vogliamo fornire una bussola e 
un orientamento a chi deve valutare il peso del rischio 
cyber, capirne l’impatto e individuare strategie per 

12	 Il paradosso descrive una situazione in cui un asino, posto esattamen-
te a metà strada tra due pile di fieno uguali in quantità e qualità, non 
riesce a decidere quale delle due mangiare. Poiché non ha una ragione 
preferenziale per scegliere una pila rispetto all'altra, finisce per non 
mangiare affatto e muore di fame.
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limitarlo, definirlo e gestirlo. Solo persone consapevo-
li possono prendere decisioni in grado di migliorare il 
proprio ambiente e quello che le circonda.
A volte capita di sentire tra dipendenti, manager e 
persone di ogni livello di grossi gruppi quanto sia im-
pattante e quanto sia noiosa questa cybersecurity che 
obbliga a fare cose che prima non erano richieste. Si è 
inesorabilmente visti e percepiti come dei gran rompi-
balle… Questo è un rischio che deve essere attentamente 
ponderato nell’implementare strutture poi troppo rigi-
de e hardenizzate soprattutto nelle realtà più piccole. I 
rischi per chi offre soluzioni di cybersecurity e che av-
verto con maggior forza sono:

1.	 essere percepiti come le “Cassandre” di turno (e quin-
di non essere creduti anche se si ha ragione)

2.	 essere quelli che rompono le scatole, limitano le pos-
sibilità di azione e che “senza di loro si stava meglio”

Nelle organizzazioni meno strutturate, l’abilità sta so-
prattutto nel trovare un equilibrio tra l’esigenza di si-
curezza, l’approccio Zero Trust e la necessità di man-
tenere fluido il processo di lavoro. Allo stesso tempo, è 
fondamentale evitare di apparire come profeti di sven-
tura, sempre pronti a puntare il dito e a ripetere: ‘Prima 
o poi accadrà, è solo questione di tempo. L’auspicio è 
quello che tutte le organizzazioni prendano la cyber-
security come un investimento, ovvero un’occasio-
ne per correggere la postura di sicurezza informatica, 
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migliorando i processi e i flussi e rendano più forte e 
resiliente l’organizzazione.
In breve, un’azienda modello digitale più sicura e con 
più valore sul mercato come istituzione e come servizi e 
prodotti offerti.
L’altro elemento imprescindibile e il motivo per cui il 
libro può essere di spunto ai cives responsabili è quello 
della formazione personale perché siamo tutti immer-
si in un mondo digitale e, come tale, occorre prenderne 
le misure per noi stessi e per i figli e i giovani, che se 
da un lato nascono digitali e con una facilità naturale 
nel destreggiarsi tra applicazioni, web e social dall’altra 
sono del tutto privi della concezione dei rischi cui sono 
esposti. Quindi il tema è quello di un percorso di for-
mazione continuo anche nelle PMI dove si concentrano 
una gran quantità di lavoratori.
Il testo non può che essere un inizio, l’incipit di un 
percorso, sapendo che, se lo spartito non cambia, di-
venta fondamentale seguire il consiglio del prof. Cu-
rioni “quando accendi un dispositivo, accendi anche il 
cervello”.
E, alla fine del percorso, l’obiettivo è quello di squar-
ciare qualche breccia e riuscire a riveder le stelle dell’u-
niverso cyber. Il modello “Zero trust” in stile alveare, 
da noi ideato, può rappresentare un riferimento e un 
orientamento per lo sviluppo della consapevolezza 
cyber per tutte le piccole e medie imprese della nostra 
amata Italia.
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Massimiliano Corradini nasce all’Aquila nell’anno del-
lo sbarco sulla luna cantando “Fly me to the moon” dal-
la culla.
Liceo Classico, Laurea in Economia e Commercio e Ma-
ster in Management e tecnologie dell’informazione e 
Laurea in Cybersecurity entrambi alla BBS.
Nel 2010 crea My Voice la cui evoluzione riflette l’evolu-
zione dell’ICT in questi 15 anni: dalle Telecomunicazio-
ni al modello MSP all’odierno MSSP.
Padre di due ragazzi in piena adolescenza (15 e 18 anni) 
è appassionato delle tematiche cyber facendole dive-
nire il fil rouge che unisce l’azienda di oggi “modello 
digitale”
Hobby: ascoltare e cantare Frank Sinatra in più mo-
menti della giornata.
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forte passione per l’Hacking e la IT Security, matura-
ta fin dalla giovane età. Vanta circa 20 anni di espe-
rienza nel settore IT, con un focus particolare sulla 
cybersecurity.
Nel corso della sua carriera, ha avuto il privilegio di ge-
stire le infrastrutture tecnologiche di importanti azien-
de enterprise, operando anche a livello internazionale e 
dedicandosi in modo specifico alla sicurezza delle loro 
infrastrutture.
Oltre alla sua attività professionale, eroga corsi di cy-
bersecurity sia a livello principiante che avanzato, con-
tribuendo alla formazione di nuove generazioni di pro-
fessionisti nel campo.
È in possesso di numerose certificazioni tecniche, tra 
cui: CARTE, CRTE, eCTPXv2, CRTO, CARTP, CRTSv2, 
CESP-ADCS, eCCPT, CRTP, NSE4, MCSE, 3xMCSA e 
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•	 Cybersecurity Architect presso My Voice S.r.l.
•	 Head of CyberSecurity Operations presso 

SafeBreach
•	 CyberSecurity Mentor & Trainer presso SafeBreach 
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